


第10章 5G物联网安全技术
物联网技术是基于互联网等载体，实现普通物理对象互联互通的网络技术。它通过网络实现物与物、物与人的泛在连接，具有普通对象设备化、自治终端互联化、普适服务智能化三大特点，广泛应用于智能生活、工业生产等多领域。5G物联网设备连接数庞大，数据传输复杂，因此需要研究5G物联网安全技术，保障网络信息安全与系统稳定运行。本章围绕5G物联网安全技术展开，重点介绍其标准进展，阐述安全标准体系并且详细介绍了基于群组的接入认证和切换认证机制，涵盖多种适用于不同场景的认证方案。
10.1  5G物联网标准进展
物联网的无线通信技术主要分为两类[1]：一类是Zigbee、WiFi、蓝牙、Zwave等短距离通信技术；另一种是低功耗广域网（Low-Power Wide-Area Network，LPWAN）通信技术。LPWAN可以分为两类：一类工作在非授权频谱上，如LoRa、SigFox等，另一类基于2/3/4G蜂窝通信技术，由第三代合作伙伴计划（thirdGeneration Partnership Project，3GPP）委员会支持并在许可频谱下运行。截止2024年，3GPP委员会根据物联网（Internet of Things，IoT）应用场景和性能需求将其划分为8种不同类型的IoT并提出了相应的技术标准：扩展覆盖全球移动通信技术（Extended Coverage Global System for Mobile Communications，EC-GSM）[2]、长期演进机器类型通信技术（Long-term Evolution for Machine-type Communication，LTE-M）[3]、窄带物联网技术（Narrowband IoT，NB-IoT）[4]、高可靠低延迟通信技术（Ultra Reliable and Low Latency Communications，URLLC）[5]、时间敏感网络技术（Time-Sensitive Networking，TSN）[6]、裁剪能力（Reduced Capability，RedCap）网络技术[7]和无源物联网技术（Ambient power-enabled Internet of Things，AIoT）[8]。其中EC-GSM是基于全球移动通信技术（Global System for Mobile Communications，GSM）的演进，由于GSM在全球各地逐渐被停用，EC-GSM并未受到太大关注。LTE-M在Release 11（R11）中被视为MTC或低成本MTC技术，在R13中被视为增强型机器类型通信技术（evolved Machine Type Communication，eMTC)，旨在满足基于现有LTE物联网设备的需求。2015 年，3GPP 从 R13 阶段开始研究制定 NB-IoT 技术标准，并在 2020 年发布的 R16 标准中，将其正式纳入 5G 技术体系。旨在为远程医疗、自动驾驶、工业控制等场景，提供超可靠、超低时延、超高可用性的服务，使该技术能适配这些场景的严苛要求 。TSN技术针对时间敏感的业务场景，比如智能电网中的配电差动保护场景[6]，该技术是URLLC技术的进一步增强，主要体现为能够实现更低的时间抖动和更高的时间同步精度[9]。3GPP委员会在2020年R17中引入RedCap技术，该技术可以弥补低成本、大带宽、中等数据速率、低延迟类型终端物联网服务的短缺，该类终端也被称为RedCap终端。2022年3GPP委员会为物联网生态又引入了新型终端，称为AIoT终端或零功耗终端，其特点是从环境中获取能量（例如射频能量、太阳能、热能等）。这些终端不需要额外的电池或自身能量存储能力非常有限。它们具有极高的成本效益、易于部署并且需要最少的维护。图10.1详细介绍了3GPP对不同物联网技术的分类。对于5G物联网，本章仅讨论eMTC技术和NB-IoT技术。


图10.1 3GPP中物联网技术分类
与NB-IoT相比而言，eMTC的设备覆盖范围和模块成本较大，但在峰值速率、移动性方面具有优势，并且支持基于LTE的高清语音（Voice over Long-Term Evolution，VoLTE）。2018年，有141家运营商积极投资NB-IoT技术，90家已经部署NB-IoT网络[10]。根据爱立信的报告[11]，2019年NB-IoT和eMTC连接数接近1亿。到2025年底，预计将有约27亿台连接设备加入NB-IoT和eMTC网络，比2019年增加了27倍。eMTC架构主要由三部分组成：eMTC设备域、eMTC网络域和eMTC应用域。eMTC设备可以通过网关和无线接入网连接到核心网，并通过5G网络与一台或多台eMTC服务器通信。3GPP为eMTC系统[12]定义了两种通信场景，如图10.2和10.3所示，分别是eMTC设备与服务器之间的通信和eMTC设备之间不涉及eMTC服务器参与网络的通信。核心网络通过使用增强型扩展认证协议-认证密钥协商协议（Extensible Authentication Protocol-Authentication and Key Agreement'，EAP-AKA'）或第5代认证密钥协商协议（Fifth Generation Authentication and Key Agreement，5G AKA）与eMTC设备进行相互认证，为eMTC设备和eMTC服务器之间后续安全通信提供保障。到目前为止，3GPP委员会还没有提出在两个eMTC设备之间建立安全通信的有效方法。


图10.2 eMTC设备和服务器通讯架构图


图10.3 eMTC设备间的通讯架构图
NB-IoT已成为万物互联的重要分支。NB-IoT具有低成本、强覆盖、低带宽、大连接的特点，仅消耗约180KHz带宽，可直接部署在GSM网络、通用移动通信系统（Universal Mobile Telecommunications System，UMTS）网络或LTE/LTE-A网络上，从而减少部署成本，实现平滑升级。与eMTC不同，NB-IoT主要适用于位置固定或相对低速、低移动性的物联网场景。此外，NB-IoT设备的数量远高于eMTC设备，并且这些大量的NB-IoT设备以其极低的时延呈现出“突发”的网络接入特性。目前NB-IoT运行在LTE-A网络中，根据3GPP规划，新无线接入网NR将与LTE-A接入网共存，并共享4G核心网（Evolved Packet Core，EPC）。在NB-IoT通信系统中，每个NB-IoT设备都使用演进分组系统认证密钥协商协议（Evolved Packet System-Authentication and Key Agreement，EPS AKA）实现认证鉴权过程。为了更好地满足物联网业务低频和时延不敏感的需求，适应NB-IoT的数据传输特性，5G网络关于NB-IoT在数据传输、功率、协议、和服务能力等方面进行了优化。具体来说，3GPP委员会提出了以下两种NB-IoT网络优化方案[13]：“控制平面优化传输方案”(Control Plane，CP)和“用户平面优化传输方案”(User Plane，UP)，如图10.4所示，其中“控制平面优化传输方案”必选，“用户平面优化传输方案”是可选。CP主要用于支持NB-IoT场景下的小IP或非IP数据传输，通过非接入层(Not-Access Stratum，NAS)协议数据单元(Protocol Data Unit，PDU)来发送一些小的IP数据或非IP数据，而无需在无线资源控制层（Radio Resource Control，RRC）连接请求过程中建立数据无线承载(Data Radio Bearer，DRB)和S1-U承载。CP中的数据传输路径可以分为两部分：（1）通过会话管理网元（Session Management Function，SMF）传输到用户面网元（User Plane Function，UPF），再传输到应用服务器（CIoT Services）；（2）通过服务能力暴露网元（Service Capability Exposure Function，SCEF）传输到应用服务器，该路径只支持非IP数据传输。UP方案中引入了RRC连接暂停状态和RRC连接恢复状态。当终端进入空闲状态时，网络侧仍会维护终端的相关信息，以便终端快速重连。该方案主要适用于支持NB-IoT场景下的多种QoS业务。


图10.4 NB-IoT网络优化方案
10.2  5G物联网安全标准机制
考虑到5G AKA或EAP-AKA'[14]认证协议的密钥架构复杂冗余，不适用于能量有限的MTC设备，3GPP委员会针对极低吞吐量MTC设备制定了高效节能的安全技术标准（Battery Efficient Security for very low Throughput Machine Type Communication devices，BEST）[15]，其中在核心网中引入了归属网络安全锚点（HPLMN Security Endpoint，HSE），该网元专门用于极低吞吐量MTC设备的安全接入。该技术标准提供了3种高效节能的安全服务。具体内容如下：
第一种是BEST密钥协商服务。该服务用于MTC设备与HSE或企业应用服务器（Enterprise Application Server，EAS）之间的密钥协商。该服务中由MTC设备和EAS之间的应用层提供MTC设备的用户平面，不在3GPP规范范围之内。
第二种服务是BEST用户面完整性保护服务。该服务是针对低吞吐量MTC设备的用户面完整性保护服务。该服务包括密钥协商以及NAS层上小数据的完整性保护。该服务中用户平面可以在MTC设备与HSE之间(即UE-to-HSE模式)或MTC设备与EAS之间(即UE-to-EAS模式)。MTC设备的控制信令总是在HSE处终止。
第三种服务是BEST用户面机密性保护服务，该服务是针对低吞吐量MTC设备的用户面完整性和机密性保护服务。与第二种服务类似，该服务中用户平面可以在MTC设备与HSE之间(即UE-to-HSE模式)或MTC设备与EAS之间(即UE-to-EAS模式)。MTC设备的控制信令总是在HSE处终止。
为了提供上述不同安全服务，该技术标准BEST提供了MTC设备的高效接入认证和密钥协商方案，并且基于不同的密钥协商方法（包括5G AKA、EAP-AKA'、EPS AKA、通用引导架构（Generic Bootstrapping Architecture，GBA）、应用层认证和密钥管理架构 （Authentication and Key Management for Applications，AKMA）、专用密钥协商方法）提供了不同的密钥派生架构，从而能够节省MTC设备的安全计算开销以及功耗开销。
针对NB-IoT通信系统，3GPP委员会规定该类设备仍然执行5G AKA或EAP-AKA’认证协议来实现安全接入。另外，TS33.501[14]中规定了针对蜂窝物联网的安全处理流程。主要包括四部分内容：第一部分是适用于5G系统（5G System，5GS）的蜂窝物联网控制面优化方案的安全处理，其中含有适用于控制面小额数据传输的安全流程以及重新建立RRC连接的安全流程；第二部分是适用于5GS蜂窝物联网用户面优化方案的安全处理，其中含有基站发起的RRC连接终止安全处理流程以及终端处于空闲状态时接入新基站和旧基站的RRC连接恢复流程；第三部分是针对非IP数据传输接口保护机制；第四部分是终端由接入的5GS切换到EPS的安全处理流程。
10.3  5G物联网安全需求和潜在的威胁
目前基于LTE/LTE-A网络，IoT系统已经进行广泛部署，但是其在5G网络中的应用仍然处于探索研究阶段，并且由于大多数设备资源有限，网络环境复杂，更容易遭受传统无线网络带来的攻击。
每个IoT设备接入网络时，需要实现物联网设备与5G网络侧的双向认证，并且预防中间人攻击、伪装攻击、重放攻击等，也就是说，对于5G归属网络，需要确信接入方是合法的IoT设备，从而确保后续实施有效的业务鉴权、用户计费；对于IoT设备，能够确信接入网络是合法运营商网络，而非伪基站等非法网络，否则可能导致用户设备的个人信息泄露，还可能有遭受诈骗、垃圾短信轰炸等危害。
每个IoT设备接入网络后，需要保证设备的应用数据安全传送给核心网络，确保通信过程的机密性和完整性，防止敌手窃听、篡改等非法活动。
每个IoT设备接入网络时，需要确保身份匿名和不可追踪性，防止敌手获取设备身份隐私信息并且实施追踪活动。
5G网络应支持一种高效的适用于大量设备的双向认证机制。随着IoT设备数量飞速增长，未来大规模设备往往同时接入同一小区，如果5G网络对每个设备分别进行认证的话，会产生巨大的资源消耗，甚至可能产生信令风暴并导致系统瘫痪服务失效，从而可能威胁其他终端的网络服务。
在特殊物联网应用场景中，IoT设备接入网络时应支持抵御物理攻击，比如侧信道攻击、克隆攻击，以防止设备内部密钥泄露。在智慧电表、水表以及工厂等场景中，IoT设备往往长期固定在某一位置，并且可能长时间暴露于外界，处于无人监管状态，因此极易面临被敌手恶意攻击、私钥被获取的安全威胁。一旦敌手获取私钥，那么可能私自解密历史信息，并伪装设备接入网络。例如，智能水表被成功攻陷后，敌手可以伪造虚假的过度用水量数据并转发至应用服务后台，最终迫使用户承担昂贵的费用[16]。
随着量子计算技术的发展，基于传统公钥密码技术的认证方案将无法抵御量子攻击，具体地，量子计算技术能够破解传统公钥密码技术所依赖的困难问题，从而导致密钥泄露。因此未来物联网设备接入网络时，需要能够抵御量子攻击。
10.4  基于群组的接入认证和切换认证机制
在4G/5G网络的大连接场景下，MTC或NB-IoT设备数量众多、计算与能量资源有限，且主要进行小额数据传输。这衍生出两方面问题：一方面，海量物联网设备并发接入网络或漫游切换时，采用现有标准认证协议易引发信令冗余拥堵，加重网络侧处理负担，极端情况下会导致系统宕机，遭受拒绝服务攻击；另一方面，5G标准认证协议运用公钥加密方案保护身份隐私，却使得硬件资源有限（处理能力弱、续航不足）的物联网终端产生较高安全计算时延与能耗开销。综上所述，现有标准协议并不适用于物联网场景的安全接入需求。 
针对上述问题，基于群组的思想，通过对海量接入设备进行分组，能够实现不同场景下海量物联网设备的安全接入和切换认证，从而有效避免信令拥塞问题。下面重点介绍适用于机器类型通信的群组接入认证、切换认证方案以及适用于5G NB-IoT的大规模设备快速认证与数据传输方案。
[bookmark: _Hlk132561230]10.4.1适用于机器类型通信的群组接入认证机制
MTC设备数量庞大，可能达到手机终端数量的几个数量级以上，当大量MTC设备同时发起认证请求或业务请求时，每个隶属于MTC群组的MTC设备需要各自独立地完成到服务网络的认证过程。在认证过程中，服务网络与归属网络之间频繁的交互数据，就会造成它们之间的链路拥塞，进而可能带来大量的认证延迟，从而降低运营商网络的服务质量。
围绕机器类型通信中海量设备的接入认证问题，根据所使用认证技术的不同，本节主要介绍三种机制，分别是基于共享群密钥的认证机制[17]、基于群组的机器类型通信设备的认证机制[18]以及基于聚合签名技术的MTC接入认证机制[19]。这三种机制均通过基于群组的思路对海量机器设备进行分类，能够在保证海量机器设备安全接入的同时，解决网络侧的信令风暴问题，降低系统信令开销。此外，在对海量设备进行划分群组的情况下，基于共享群密钥的认证机制中通过设置群组成员共享相同密钥，能够保障群组成员的安全接入，并且在群组成员与核心网中协商出同一会话密钥；基于群组的机器类型通信设备的认证机制中通过为不同群组成员设置不同的预共享密钥，能够实现群组成员与核心网的安全接入以及不同会话密钥的协商；基于聚合签名技术的MTC接入认证机制中通过为不同群组成员设置不同的公私钥，能够避免群组成员接入时服务网络与归属网络之间的频繁交互，从而实现群组成员与服务网络的快速认证。
[bookmark: _Hlk132552167]10.4.1.1机器类型通信中基于共享群密钥的认证机制
基于3GPP现有的机器通信识别模块（Machine Communication Identity Module，MCIM）下载协议[20]以及支持认证和密钥协商功能的扩展认证协议（Extensible Authentication Protocol-Authentication and Key Agreement，EAP-AKA），本节介绍机器类型通信中基于共享群密钥的认证机制，在该机制里，服务网络（Serving Network，SN）存储着由归属网络提供的、基于共享群密钥生成的认证数据。凭借这些认证数据，服务网络能够直接与机器设备（Machine Equipment，ME）进行相互认证。如此一来，服务网络无需为获取机器设备的认证数据而频繁地与归属网络交互。这不仅实现了群组内机器设备与服务网络之间的快速认证，还优化了因认证而在服务网络与归属网络间产生的信令数据，减轻了服务网络与归属网络之间链路的拥塞状况，助力群组内设备实现快速接入认证。
本节方案术语如表10.1所示，方案如图10.5所示，具体流程包括如下四个步骤：
表10.1 符号说明
	符号
	符号定义
	符号
	符号定义

	AK
	匿名密钥
	MCIM
	机器通信识别模块

	AMF
	认证管理域
	MCIMobj
	ME的管理对象

	AV
	认证向量
	ME
	机器设备

	AuC
	认证中心
	M2M
	机器对机器通信

	AUTN
	认证令牌
	MTC
	机器类型通信

	CK
	机密性密钥
	PfC
	平台证书

	DPF
	MCIM下载和配置实体
	RAND
	随机数

	f1-f5
	长期演进LTE安全架构中定义的算法
	RO
	注册操作者

	HE
	归属网络
	SN
	服务网络

	IMSI
	国际移动用户识别码
	SQN
	序列号

	IK
	完整性密钥
	TRE
	可信环境

	GID
	群组身份信息
	TMSI
	临时移动用户识别码

	GK
	共享群密钥
	UICC
	通用集成电路卡




图10.5 基于共享群密钥的认证方案流程图

步骤1：归属网络HE将共享群密钥分发给群中机器设备ME。该分发过程针对机器设备群的不同分为以下两种情况：




（1.1）由一组基于通用集成电路卡（Universal Integrated Circuit Card，UICC）的机器设备ME构成机器设备群，该设备群所在的归属网络（Home Environment，HE）生成共享群密钥，并在初始状态或者当群中成员发生改变时，将在通用用户标识模块（Universal Subscriber Identity Module，USIM）出厂前写入其中，各个ME通过插入USIM得到，完成HE对于的分发；




（1.2）由一组基于可信环境（Trusted Environment，TRE）的机器设备ME构成机器设备群，该设备群所在的HE生成，并在初始状态或者当群中成员发生改变时，将作为机器通信识别模块MCIM的一个组成部分，根据3GPP的MCIM下载协议，各个ME通过下载相应的MCIM得到，完成HE对于的分发；该3GPP的MCIM下载协议进行下载的过程，如图10.6所示，包括如下步骤：


图10.6 MCIM下载协议流程图
（a）在初始状态下，或者当ME收到群成员关系改变的广播时，ME向服务网络SN发送共享群密钥请求消息，SN收到消息后，通过AKA协议认证ME；
（b）认证成功后，机器设备ME与注册操作者（Registration Operator，RO）的MCIM下载和配置实体（Download and Precongifure Function，DPF）联系，并将ME以及可信环境TRE的相关信息发送给DPF；
（c）RO将ME发送的相关信息转发给归属网络HE；

（d）HE将含有共享群密钥的机器通信识别模块MCIM利用平台证书PfC加密，并生成ME的管理对象MCIMobj；
（e）HE将MCIMobj发送给RO，并授权MCIM下载和配置实体DPF对ME进行MCIM应用配置；
（f）注册操作者RO将ME的管理对象MCIMobj下载到ME；
（g）ME将下载的MCIMobj写入可信环境TRE中，TRE利用平台密钥对MICMobj进行解密得到MCIM；
（h）ME向RO发送配置成功状态信息，RO再将状态信息转发给HE。

步骤2：归属网络HE将共享密钥生成的认证向量组（Authentication Vectors，AVs）分发到服务网络SN。参考图10.7，本步骤的具体实现如下： 


图10.7 归属网络HE分发认证向量组流程图
（2.1）机器设备ME向SN发送设备接入请求，请求接入服务网络；
（2.2）SN收到请求后，向ME发送认证身份请求，请求认证身份；

（2.3）ME将携带有ME的临时身份标示符（Temporary Mobile Subscriber Identity，TMSI）以及ME所在群组的身份的认证身份响应消息，发送给服务网络SN；

（2.4）SN利用得到的TMSI恢复机器设备ME的唯一身份标示符（International Mobile Subscriber Identity，IMSI），并将携带有IMSI和的认证数据请求消息，发送给归属网络HE；




（2.5）HE收到认证数据请求消息后，验证机器设备ME是否隶属于群中。这个过程主要是根据归属网络HE中所存储的机器设备群列表来进行的。此列表在HE初始化机器设备群时建立，包括群组身份信息和群中机器设备的唯一身份标示符IMSI，并存储于HE的数据库中。当HE收到IMSI以及后，HE查找所对应的机器设备群列表中是否包含此IMSI，如果包含ME则属于此群，反之不属于此群。如果验证成功，HE向认证中心（Authentication Centre，AuC）请求共享群密钥生成的认证向量组AVs，其中认证向量组中的认证向量AV是按照如下规则生成：



















其中：是一个随机数，为逻辑或运算，，为长期演进LTE安全架构中定义的算法，用于产生期望响应值；，为LTE安全架构中定义的算法，用于产生加密密钥；，为LTE安全架构中定义的算法，用于产生完整性密钥；，为序列号，为逻辑异或运算，，为LTE安全架构中定义的算法，用于产生匿名密钥，为认证管理域，，为LTE安全架构中定义的算法，用于产生消息认证码。
最终HE将所得到的认证向量组AVs通过认证数据响应消息发送给服务网络SN，如果验证失败，则终止分发过程，并向SN发送认证数据分发失败消息；
（2.6）SN收到消息后，保存认证向量组AVs。

步骤3：群中机器设备ME根据共享群密钥以及现有的EAP-AKA协议与服务网络SN进行相互认证。本步骤中的认证交互过程如图10.8所示，具体内容如下：


图10.8 机器设备与服务网络相互认证流程图







（3.1）SN从认证向量组中选取一个认证向量AV，该AV包括随机数，期望响应值，加密密钥，完整性密钥和认证令牌，SN将AV中的和通过用户认证请求消息，发送给ME；
















（3.2）收到上述消息后，ME首先计算，，，然后验证与中的是否相同，并查看是否在有效范围内。如果验证结果为相同或者不在有效范围内，则ME认证SN是无效的，并终止认证，如果验证结果为相同并且在有效范围内，则ME认证SN是有效的，并分别计算机密性密钥，完整性密钥，以及挑战响应值，然后将携带有的用户认证响应消息，发送给SN；


（3.3）SN将所收到的与AV中的进行比较，若比较结果为相同，则SN认证ME是有效的，并向ME发送成功消息；否则SN认证ME为无效的，并终止认证。



步骤4：群中机器设备ME与归属网络HE更新共享群密钥。当群组的签约关系发生改变时，如从群组中增加或删除设备时，需要群中机器设备与归属网络HE间共享群密钥进行更新，参考图10.9，对群密钥的更新过程如下：



图10.9 共享群密钥更新流程图

（4.1）HE生成一个新的共享群密钥和一个携带有群组身份信息的密钥更新通知消息，并将此密钥更新通知消息发送给服务网络SN；


（4.2）SN根据密钥更新通知消息中的，搜索所有属于该的机器设备ME，并向这些ME发送密钥更新通知消息；
（4.3）ME收到密钥更新通知消息后按照步骤1与归属网络HE之间进行共享群密钥的分发，步骤1完成后，ME得到新的共享群密钥；
（4.4）ME利用新共享群密钥按照步骤2和3与SN之间进行认证。
本方法的安全性分析如下。
1） 相互认证









只有基于群密钥才能生成正确有效的消息认证码和。对于基于TRE的ME，被嵌入到MCIM中，通过利用平台密钥对MCIM的加解密来实现机器设备与归属网络之间群组密钥的共享，这里平台密钥只有机器设备和归属网络才拥有，因此是安全的。而且，包含的MCIM最终被写入到ME的TRE中，受TRE保护，攻击者无法从ME中得到共享密钥。对于基于UICC的ME，最终是被写入到UICC中，受UICC保护，因此也是安全的。归属网络与服务网络之间交互的认证向量是通过安全信道进行传输的，基于这一安全传输方式，服务网络能够安全获得群组机器设备的认证向量。当机器设备完成对AUTH中的验证，且服务网络也完成相应验证后，该方案能够实现机器设备与服务网络的相互认证。
2） 密钥协商







在该认证方法执行完成后，机器设备会执行和算法生成和，服务网络会通过安全信道从归属网络获得和，同时由于敌手无法获得群密钥，因此该认证方法可以实现机器设备和服务网络之间的安全密钥协商。
3） 抵抗信令风暴
该方案中基于相同特征的多个MTC设备预先构成一个群组，同时共享一个相同的群组密钥。归属网络会存储该群组标识信息和群组成员设备信息，同时归属网络在接收到服务网络的认证数据请求消息后，针对某个具体群组的认证请求消息利用唯一的群组密钥生成认证向量组，通过一次信令消息即可将所有成员的认证向量分发给服务网络。服务网络在接收到认证向量后，将该认证向量发送给群组所有机器设备成员。因此该认证方法能够抵抗海量MTC设备接入网络时导致的服务网络与归属网络之间的信令风暴。
4） 抵抗重放攻击




在该认证方案中机器设备和归属网络预先共享序列号SQN，如果敌手重放来自服务网络的认证消息给机器设备，即使该认证消息中的被验证通过，机器设备还会检查SQN是否在误差范围内再次确认，因此该方案能够抵抗服务网络所发消息的重放攻击；如果敌手重放来自机器设备的认证消息给服务网络，由于该认证消息中的是基于历史随机数产生的，所以当服务网络利用自己产生的随机数对进行验证时，会输出失败的验证结果，可以说明该方案能够抵抗机器设备所发消息的重放消息。因此该认证方法可以抵抗重放攻击。
5） 抵抗伪装攻击






如果敌手想要通过篡改消息来实施伪装攻击，考虑到只有基于群密钥才能生成正确有效的消息认证码和，由于敌手没有群密钥，无法生成有效的和，因此该认证方法可以抵抗伪装攻击。
6） 抵抗中间人攻击



对于机器类型设备来说，只有合法的服务网络才能从归属网络处获得机器类型设备的认证向量。当验证通过时，机器类型设备可以确定通信对方是机器类型设备所期望的合法访问网络；对于服务网络来说，由于只有合法的机器类型设备才能生成有效的，所以当接收到的验证通过时，服务网络可以确定通信对方是服务网络所期望的合法设备。因此该认证方法可以抵抗中间人攻击。
7） 安全密钥更新
在群组设备成员更新时，归属网络利用安全的MCIM下载协议只向新群组成员分发新共享群密钥。
10.4.1.2 基于群组的机器类型通信设备的认证机制
在上一小节中，利用划分群组的思路避免了信令拥塞问题，基于共享群组密钥实现了海量设备的并发接入认证。本小节介绍一种基于群组的机器类型通信设备的认证机制，该机制同样利用了划分群组的思路，基于设备发送的群组配置需求为终端划分群组，同时为群组成员设置群组标识符，从而减少设备在接入服务网络时进行认证所造成的网络拥塞。此外，该方案还利用设备与网络侧共享的单一密钥来实现双方认证和会话密钥协商。
该方案涉及符号如表10.2所示，认证总流程如图10.10所示，具体流程包括如下四个步骤：
表10.2 符号说明
	符号
	符号定义

	MTCD
	机器类型通信设备；

	MTC Server
	机器类型的通信服务器，用于管理MTCD，对MTCD进行注册；

	SGSN
	通用分组无线服务技术服务支持节点，代表访问网络对MTCD进行认证；

	AuC
	认证中心，认证向量的分发；

	PCID
	设备临时连接身份；

	IMEI
	国际移动设备识别码；

	TMSI
	临时移动用户识别码；

	K
	永久密钥；

	RAND
	挑战随机数；

	AUTN
	认证令牌；

	XRES
	认证挑战；

	CK
	加密密钥；

	IK
	完整性密钥。




图10.10 认证总流程图
步骤1：机器类型通信设备的注册和群组配置。如图10.11所示，本步骤的具体内容如下：


图10.11 注册和群组配置流程图

（1.1）在出厂时，设备制造商把相同的永久密钥分别保存在机器类型通信设备（Massive Type Communication Device，MTCD）和认证中心AuC中；
（1.2）在出厂时，设备制造商分别在机器类型通信设备MTCD和机器类型通信服务器（Massive Type Communication Server，MTC Server）上设置用于MTCD群组配置的策略，并为该组设备设置一个相同的临时连接身份（Provisional Connection Identity，PCID）；
（1.3）机器类型通信设备MTCD在需要接入服务网络时，向GPRS服务支持节点（Serving GPRS Support Node，SGSN）发送自己的PCID、国际移动设备身份码（International Mobile Equipment Identity，IMEI）、机器类型设备标识符以及群组配置需求；
（1.4） SGSN收到MTCD的临时连接身份PCID和国际移动设备身份码IMEI后，建立机器类型通信设备MTCD的PCID和IMEI绑定，即在SGSN中建立一个数据库，该数据库包括MTCD的临时连接身份PCID和对应的国际移动设备身份码IMEI，用于对群组中各个MTCD的识别；
（1.5）SGSN根据步骤（1.3）收到的机器类型设备标识符，向机器类型通信设备服务器MTC Server转发从步骤（1.3）收到的设备临时连接身份PCID和群组配置需求；
（1.6）MTC Server收到设备临时连接身份PCID和群组配置需求后，根据机器类型设备标识符和群组配置需求配置该设备所属的群组，分配和该群组对应的群标识符，并把群标识符发送给SGSN；
（1.7）SGSN收到群标识符后，使用3GPP中的标准方法计算PCID的客户临时识别码TMSI，并将群标识符和TMSI发送给MTCD；
（1.8）MTCD收到SGSN发来的群标识符和TMSI后，该设备的注册过程完成；
（1.9）重复步骤（1.3）-（1.8）完成对群组中其它设备的注册。
步骤2：认证向量组的获取。如图10.12所示，本步骤的具体内容如下：


图10.12 认证向量组的获取流程图
（2.1） 群组中的MTCD需要进行认证时，其中一个设备MTCD1向SGSN发送设备接入请求；
（2.2） SGSN向MTCD1 返回认证身份请求消息；
（2.3） MTCD1将自己的客户临时识别码TMSI和群标识符发送给SGSN；
（2.4）SGSN收到MTCD1发来的TMSI和群标识符后，使用3GPP标准中的方法从TMSI中恢复出PCID； 
（2.5）SGSN建立一个身份列表，把群组中每个设备的临时连接身份PCID和群标识符进行绑定，即在SGSN中建立一个数据库，该数据库包括MTCD的临时连接身份PCID和对应的群标识符，该身份列表用于MTCD的接入控制；
（2.6）SGSN把从步骤（2.4）获得的PCID发送至认证中心AuC；















（2.7）AuC收到PCID后确定设备所属的群组，使用步骤（1.1）中预先保存的永久密钥K，通过3GPP中的标准算法生成挑战随机数、认证令牌、认证挑战、加密密钥和完整性密钥参数，然后由、、、和构造认证向量组，也就是组中的每个认证向量=||||||||； 
（2.8）AuC将认证向量组发送给SGSN； 
（2.9）SGSN保存从AuC收到的一组认证向量，使用其中一个用于MTCD1的认证，剩下的认证向量用于群组中其它设备的认证，因此当其它设备需要进行认证时，SGSN就不需要再向AuC重新获取认证向量组。
步骤3：群组设备的认证。如图10.13所示，本步骤的具体内容如下：


图10.13 群组设备的认证流程图


（3.1）SGSN将步骤（2.9）得到的挑战随机数，认证令牌发送给MTCD1；




（3.2）MTCD1根据3GPP标准方法验证从SGSN发来的挑战随机数和认证令牌，验证通过后，使用3GPP中的标准算法计算用户认证响应，并将发送给SGSN，反之，终止此次认证；

（3.3）SGSN根据3GPP标准方法验证接收到的用户认证响应，如果通过，则MTCD1的认证过程完成，反之，终止此次认证，并向MTCD1发送一条认证失败消息；
（3.4）群组中其它设备的认证过程同步骤（3.1）-（3.3），SGSN直接从组认证向量中挑选一个在步骤（2.9）中保存的认证向量发送给需要认证的设备，当群组中所有的设备成功认证后，整个认证过程结束。
步骤4：群组中设备的退出。当SGSN判断群组中的某个机器类型通信设备需要退出该群组时，只需要删除步骤（2.5）中建立的身份列表中该设备的临时连接身份PCID，这样一来，该设备的PCID和群标识符的绑定关系就被撤销，当退出该群组的设备还想使用原来群组的临时连接身份PCID进行认证时， SGSN对它先进行接入控制，在步骤（2.5）建立的身份列表中查找该设备的PCID和群标识符的绑定关系，如果查找不到，则不允许该设备进行认证，从而保证了整个系统的安全性。
本方法的安全性分析如下。
1） 相互认证





在该认证方案中只有基于永久密钥才能生成正确有效的消息认证码和。认证中心AuC与访问网络节点SGSN之间交互的认证向量，是通过安全信道进行传输的，因此SGSN能够安全获得群组机器设备的认证向量。同时，机器设备需要通过对的验证和SGSN对的验证。因此该方案能够实现机器设备与访问网络的相互认证。
2） 密钥协商





在该认证方法执行完成后，机器设备会生成和，访问网络会通过安全信道从归属网络认证中心AuC获得和，而敌手无法获得根密钥，因此该认证方法可以实现机器设备和访问网络之间的安全密钥协商。
3） 抵抗信令风暴
在该方案中由MTC服务器实现对MTC设备的分组。当访问网络SGSN接收到终端MTCD1的认证请求消息后，根据TMSI获取PCID，向归属网络发送PCID。随后，归属网络AuC根据PCID和群组的隶属关系，通过一次信令消息即可将该群组成员的认证向量组分发给SGSN，SGSN在接收到认证向量组后，使用其中一个认证向量用于MTCD1的认证，剩下的认证向量用于群组中其它设备的认证，因此当其它设备需要进行认证时，SGSN就不需要再向AuC重新获取认证向量组，从而能够抵抗海量MTC设备接入网络时导致的服务网络与归属网络之间的信令风暴。
4） 抵抗重放攻击




机器设备和归属网络预先共享序列号SQN，如果敌手重放来自访问网络的认证消息给机器设备，即使该认证消息中的会被验证通过，机器设备也会检查SQN是否在误差范围内，所以该方案能够抵抗访问网络所发消息的重放攻击；如果敌手将来自机器设备的认证消息重放给访问网络，由于该认证消息中的是基于历史随机数产生的，当访问网络利用自己产生的随机数对进行验证时，会输出失败的验证结果，所以该方案能够抵抗机器设备所发消息的重放消息。因此该认证方法可以抵抗重放攻击。
5） 抵抗伪装攻击






如果敌手想要通过篡改消息来实施伪装攻击，考虑到只有基于根密钥才能生成正确有效的消息认证码和，由于敌手没有根密钥，无法生成有效的和，因此该认证方法可以抵抗伪装攻击。
6） 抵抗中间人攻击



对于机器设备来说，只有合法的访问网络才能从归属网络AuC处获得机器设备的认证向量。当验证通过时，其可以确信通信对方是机器设备所期望的合法访问网络；对于访问网络来说，由于只有合法的机器设备才能生成有效的，当接收到的验证通过时，其可以确信通信对方是访问网络所期望的合法接入设备。因此该认证方法可以抵抗中间人攻击。
10.4.1.3 基于组的MTC接入认证机制
本节介绍一种基于组的接入认证机制，该方案执行完之后，大量的MTC设备可以同时被网络认证，并分别与网络建立独立的会话密钥。该方案具有两大显著优势。其一，能够大幅削减大量设备向网络的信号传输量，有效规避LTE网络出现信令过载的情况。其二，与前述两小节的方案有所不同，此方案运用了公钥密码技术，从而具备强大的安全性，涵盖密钥前向/后向保密性以及不可否认性验证等方面。
该方案具体流程包括如下四个阶段，注册阶段、接入认证阶段、验证失败阶段、动态组成员管理机制。
1. 注册阶段

首先，每个机器类型设备MTCD在出厂时需要注入群组标识。假设在相同的区域或具有相同的特征，或者属于同一个用户的大量设备组成同一群组。根据通讯能力、通信链路质量、存储资源和电量续航，选定组长（Group Leader，GL）。当群组中的每台设备注册到网络时，它会联系密钥生成中心（Key Generation Center，KGC），并提供自己的标识，从而由KGC配置相应的私钥。移动管理实体（Mobility Management Entity，MME）也会从KGC获得自己的私钥。令KGC融合到归属签约用户服务器（Home Subscriber Server，HSS），依据3GPP 网络域安全功能，可以支持该网元与MME建立安全通道。





KGC产生作为系统参数，并且发布这些参数，产生x作为系统私钥。假设，，是群成员，当每台注册到网络时，执行下述流程：


步骤1&2&3：该三个步骤类似于EPS AKA，但是的需要分别添加到身份响应消息和认证数据请求消息中。








步骤4：HSS/KGC在接收到认证数据请求消息后，需要检查是否是MTC群组的合法设备。HSS/KGC存储了同一群组的成员列表，若存在于该成员列表中，HSS/KGC产生一组有序的认证向量AVs，该组认证向量对应于组成员，并且计算。然后HSS/KGC计算私钥，最后HSS/KGC将会发送给MME；如果不存在该成员列表中，那么HSS/KGC会发送失败消息给。

步骤5&6：步骤5和6类似于EPS AKA，但是MME需要保持私密。





步骤7：在MME成功验证后，MME派生密钥并使用其加密，然后通过认证成功消息将的密文和公共参数发送给。







步骤8：接受到认证成功消息后，解密消息获得，并安全保存该密钥。需要注意的是，是MME和在执行EPS AKA流程期间生成的共享密钥。类似于，当MME注册到网络时或者私钥过期时，HSS/KGC会为其产生基于ID的长期私钥。当HSS/KGC接收到MME的标识时，HSS/KGC执行下述步骤：



（8.1）选择随机数，并且计算以及。

（8.2）计算。



[bookmark: MTBlankEqn]在HSS/KGC成功验证MME后，将作为MME的长期私钥，并将其安全发送给MME。MME接收到该消息后，计算等式是否成立，若成立，则说明该私钥是有效的。



注册阶段结束后，和分别作为和MME的密钥，将被用于后续的组接入认证过程。只有当MME再次向HSS请求认证数据时，长期密钥才会被更新。
2. 接入认证阶段
接入认证阶段具体流程如下：



步骤1：为了接入网络，每个选择，并且计算。




步骤2：计算和，其中是的时间戳。


步骤3：发送接入请求消息给组长GL。


步骤4：组长GL收集所有成员的接入请求消息，然后计算，并且发送消息至MME。




步骤5：MME接收到上述消息后，对于每个，检查是否和是否过期，若没有过期，那么执行下述步骤；否则，发送请求失败消息至GL并且提示“是无效的”。




步骤6：对于所有，MME计算和。







步骤7：MME验证等式是否成立。若等式成立，那么产生新随机数，并且计算。MME使用长期私钥对进行签名，从而生成签名值。最后发送回复消息给组长GL。





步骤8：MME计算会话密钥，这个会话密钥是MME与每个之间共享的密钥，由于每个产生了不同的，因此不同有不同的会话密钥。




步骤9：接收到上述消息后，GL根据计算MME的公钥，然后利用对进行验签。GL对MME进行验证成功后，广播该消息给所有。






步骤10：接收到上述消息后，根据等式来计算MME的公钥，然后利用对进行验证。若验证成功，那么计算会话密钥；若验证失败，那么发送失败消息给MME。

需要注意的是，只有第一次连接网络时才需要计算MME的公钥。
3. 验证失败阶段

如果上述聚合签名验证失败，也就是，那么说明存在无效的节点。可以使用下述方法快速检测出无效节点：

步骤1：MME发送请求失败消息给组长GL，用于请求该组中的所有。

步骤2：MME接收到eNB的消息后，将所有划分为部分子组，然后将每个子组中的签名聚合成单一签名，并且检查每个聚合签名的有效性。
步骤3：若子组的聚合签名仍然无效，那么MME执行步骤2。

步骤4：当MME发现了所有无效节点后，将失败消息返回给相应的，并且拒绝无效节点的接入。
4. 动态组成员管理机制
若某个MTC设备进入/离开这个组合，或者MTC用户想要添加/删除某个设备，均可借助动态组成员管理机制解决此类问题。具体内容如下：




加入群组：在新设备成功注册到网络后，MME检查其位置、MTC设备特性、所属的MTC用户。若它满足某个MTC群组的特性，那么MME发送更新组列表消息给HSS/KGC，该消息中包括新的标识及群组标识，然后HSS/KGC将新标识添加进群组列表中。最后，执行注册流程来获得自己的私钥。



离开群组：若某个不满足所属群组的特性或者已经被敌手所控制，那么当其接入网络时，MME发送更新群组列表消息给HSS/KGC，该消息中包括该的标识及群组标识，然后HSS/KGC将该标识从群组列表中删除并且撤销其私钥。
本方法的安全性分析如下。
1） 相互认证





基于聚合签名和ECDSA技术，可以实现MME与设备群组之间的相互认证。首先，群组中的设备需要通过MME的身份验证。在此过程中，群组中的每个会使用自己的长期私钥计算签名对。随后，基于所有签名对生成的聚合签名会被MME验证，只有合法的才能生成有效的具体签名，进而获得合法的聚合签名。一旦存在无效具体签名，则该聚合签名无效。因此，一旦聚合签名被验证，MME可以信任群组中所有设备。与此同时，群组中的每个可以通过检查ECDSA签名来验证MME，以此确保与之交互的 MME 的合法性。
2） 密钥协商





为了保护MME和组中每个之间的空口通信，通过执行ECDH密钥协商协议，不同的和MME将共享不同的会话密钥。由于CDH问题的困难性，只有合法的MME和才能建立会话密钥。
3） 密钥前后向安全和不可否认性

该解决方案可以实现密钥前后向安全。密钥前后向安全意味着即使长期密钥被泄露，前面和后面的会话密钥仍然是秘密的。该方案利用和MME的随机值保证了会话密钥的新鲜度，即使长期密钥被窃取，也不会暴露之前和之后的会话密钥。此外，由于采用了数字签名，该方案可以在某些争议性业务中提供不可抵赖安全性验证。
4） 抵抗中间人/伪装/重放攻击




该方案中会话密钥通过DH方案计算得到，中间人敌手或者群组中的其他不可能利用公开信道中的参数获得的会话密钥。敌手没有长期私钥，就不可能伪造一个有效的ECDSA签名和聚合签名来欺骗与MME。所以对于敌手来说不可能修改公共信息来实现伪装攻击。另外，该方案利用时间戳实现了抗重放攻击。
5） 抵抗信令风暴


该方案能有效避免信令拥塞，保证信令开销低和验证速度快的特点。为了避免信令风暴威胁，群组设备发出的大量访问请求消息会被组长聚合成一条请求消息，然后将这条请求消息发送给MME，MME仅计算签名并通过一条信令消息发送给组长。因此，上述方案可以极大地降低信令开销并减轻MME的负担。为了实现快速验证，MME可以采用聚合签名技术同时对一组进行认证，并快速创建与MTC群组之间的会话密钥。所以该方案可以在不限制用户的接入请求数量的情况下确保MTC用户的服务质量。此外，群组设备数量越多，该方案的性能优势越明显。
10.4.2适用于机器类型通信的群组切换认证机制
当前切换机制可能导致接入网和LTE-A核心网络严重的信令过载，增加了MTC设备的能源消耗。此外，部分基站，如本地eNB（HeNB）和中继节点（RN），可能较易被第三方掌控。在切换认证过程中，由于会交换敏感信息，攻击者便有可能借此获取设备的运动轨迹、位置等隐私信息。因此，如何保障 MTC设备在LTE-A/5G网络中实现安全且高效的移动切换，成为了该网络面临的一个关键问题。
围绕机器类型通信中海量设备的切换认证问题，本节主要介绍基于对称密码的群组匿名切换认证机制[21]、基于多重签名的mMTC的统一隐私保护组切换认证机制[22]以及针对5G异构网络间mMTC设备高效的群组切换认证机制[23]。与接入过程类似，切换过程仍然面临信令风暴问题，因此上述三种机制均采用了群组的思路来解决网络侧的信令风暴问题。在第一种机制中，基于群组成员与网络侧的共享密钥来实现群组成员在X2、Intra-MME和Inter-MME等不同场景中的安全切换；在第二种机制中，通过在接入阶段为群组成员配置公私钥对，能够实现群组成员在X2、Intra-MME和Inter-MME等不同场景中的统一快速切换；在第三种机制中，基于群组成员与网络侧的共享密钥实现了群组成员在5G异构网络之间的高效切换。
10.4.2.1 机器类型通信中基于对称密码的群组匿名切换认证方法
本小节介绍一种机器类型通信中群组匿名切换认证协议，通过新的协议大幅度减少信令的流量，优化了LTE网络中大规模设备移动造成的拥塞，实现群中大量设备快速和安全的接入认证。

在3GPP现有的MTC网络体系下，该方案使用新的密钥管理机制，基于垂直或者水平密钥推导出新的密钥。MTC切换群里，在第一个从当前eNB（记为SeNB）发送到目标eNB（记为TeNB）的过程中，所有切换群成员在安全的环境下发送到目标eNB或者MME控制的eNB。然后，MTC组中其余的MTCDs可以直接在不接触MME的情况下进行切换认证过程并与目标eNB仅进行3次握手获得会话密钥。从而实现群组中设备的快速切换认证。具体执行步骤如下：
步骤1：发送测量请求信息；



如果第一个移动到目标基站TeNB覆盖范围内，发送测量请求信息给源基站SeNB，这个测量请求包括TeNB的标识，E-UTRAN单元综合识别和跟踪区域标记。
步骤2：定位设备群、计算参数并分类执行不同切换策略；





当SeNB从收到消息的时候，SeNB使用分组算法对当前的SeNB下的MTCD分类。然后SeNB搜索属于哪个MTC切换群。根据搜索结果，在MTC切换群里SeNB计算每个新的和，计算公式如下：




然后，SeNB根据以下不同的切换策略执行后面的操作：
（2.1）X2 Handover. 当切换发生在eNBs和一个X2 interface之间，进程跳到步骤3。
（2.2）Intra-MME Handover. 当切换发生在eNBs中，eNBs不包括X2 interface使用同样的MME，进程跳到步骤4。
（2.3）Inter-MME Handover. 当切换发生在eNBs中，eNBs使用不同的MME，进程跳到步骤5。
步骤3：X2 Handover切换过程，如图10.14所示，具体内容如下。


图10.14 X2 Handover切换流程图



（3.1）发送切换请求：SeNB分配一个切换请求信息给TeNB用来在目标方切换时做准备，切换请求信息包括MTC整个切换群的，和其他必要的参数。



（3.2）切换请求应答：在收到切换请求信息的时候，TeNB发送切换请求应答信息给SeNB来确认切换和计算每个新的会话密钥，计算公式如下：



（3.3）切换控制：

当收到切换请求应答消息的时候，SeNB发出一个切换控制信息给来完成切换。然后进程跳到步骤6。
步骤4：Intra-MME Handover切换过程，如图10.15所示，具体内容如下。


图10.15 Intra-MME Handover切换流程图


（4.1）切换请求：
SeNB发送切换认证请求信息给源MME（记为SMME）。


（4.2）切换请求：




当收到切换请求信息的时候，SMME通过MTC里的每个收到的计算新的和，计算公式分别如下：






然后，SMME生成一个新的切换请求信息给TeNB来准备在目标方切换做准备，切换信息包括MTC整个切换群的和和其他必要的参数。

（4.3）切换请求应答：


在收到切换请求信息的时候，TeNB发送切换请求应答信息给SMME来确认切换和计算每个新的会话密钥，计算公式如下：



（4.4-4.5）切换控制：

当收到切换请求应答消息的时候，SMME发出一个切换控制信息通过SeNB给来完成切换。然后进程跳到Step 6。
步骤5：Inter-MME Handover切换过程，如图10.16所示，具体内容如下。


图10.16 Inter-MME Handover切换流程图


（5.1）切换请求：
SeNB发送切换认证请求信息给SMME。


（5.2）前向切换请求：

在收到切换请求信息后，SMME生成一个前向切换请求信息，通过给整个MTC切换群的切换请求信息中增加并发送给目标MME（记为TMME）。


（5.3）切换请求：




当收到前向切换请求信息的时候，TMME通过MTC里的每个收到的计算新的和，计算公式分别如下：






然后，TMME生成一个新的切换请求信息给TeNB来准备在目标方切换做准备，切换信息包括MTC整个切换群的和和其他必要的参数。

（5.4）切换请求确认：


在收到切换请求信息的时候，TeNB发送切换请求确认信息给TMME，并计算每个的会话密钥，计算公式如下：



（5.5-5.6）切换控制：

当收到切换请求应答消息的时候，SMME发出一个切换控制信息通过SeNB给来完成切换。然后进程跳到步骤6。


步骤6：向发送切换确认信息：





收到切换控制信息后，生成、、和，并且向TeNB发送切换确认信息从而完成切换。
步骤7：其余MTCD设备进行切换，如图10.17所示，具体内容如下。


图10.17 其余MTCD设备切换流程图

当MTC切换群中其余的的MTCDs进入到TeNB的覆盖范围内的时候，选取为一个例子，切换过程如下：





首先发送一个测量报告信息给SeNB请求执行切换。然后SeNB直接将发送切换控制信息给。无需发送其他过程的要求，因为在切换的过程中已经把或者传送到TeNB。最后联系TeNB并发送切换确认信息，从而完成切换。
本方法的安全性分析如下。
1） 相互认证
虽然MTCD执行不同的切换策略，但是由于在SeNB与TeNB之间交互的认证数据是通过网络侧的安全通道进行，同时所有机器设备MTCD均和SeNB通过各自的安全通道交互切换信令，所以群中所有设备MTCD成功切换到TeNB后可以实现双方的相互认证，同时能够抵抗典型的重放、中间人、伪装攻击。
2） 密钥协商






在该认证方法执行完成后，每个和TeNB会生成新会话密钥，该新密钥是基于和SeNB之间的旧密钥或派生而来，由于非法实体不可能知道这两个密钥，因此除了网络侧的可信实体，其他非法实体不可能知道新会话密钥。因此该认证方法可以实现机器设备和访问网络之间的安全密钥协商。
3） 抵抗信令风暴
该方案借助新的切换策略，通过群内首个切换至TeNB的设备来定位所属群，并对群内设备加以分类。针对不同设备的切换情况，方案采用差异化的切换策略，同时省去了其他设备与MME之间的信令流量，进而大幅降低了切换过程中的通信成本，有效缓解了服务网络与归属网络之间链路的拥塞状况。尤其在设备数量庞大的场景下，该方案的优势更为显著。
10.4.2.2 基于多重签名的mMTC的统一隐私保护组切换认证机制
本小节介绍一种适用于mMTC设备的基于多重签名和聚合消息认证码技术的简单且安全的统一组切换认证方案，以适应LTE-A网络中的所有移动场景。该方案包括三个阶段：初始认证阶段、统一隐私保护切换认证阶段和身份追溯阶段。在MTC组和目标eNB执行统一隐私保护组切换认证阶段时，目标eNB可以基于多重签名[24]和聚合消息认证码（AMAC）[25]同时认证整个MTC组。该方案中使用的符号含义如表10.3所示。方案具体内容如下。
表10.3 符号说明
	符号
	符号含义

	

	两个k比特的素数

	

	
中的生成元

	

	
安全哈希函数

	

	
安全哈希函数

	

	节点i的真实身份和临时身份

	

	

KGC的私钥/公钥,,

	GID/TGID/GPK
	MTC群组的组身份标识/组临时标识/组临时公钥

	

	节点i的私钥/公钥

	

	随机数

	

	节点i和HSS/MME的共享会话密钥

	

	
使用加密后的密文

	

	节点i和eNB2之间的共享会话密钥


（1） 初始阶段















在这个阶段，大量MTC设备（MD）构成MTC群组，同时群组标识也会内嵌在所有设备的内存中。相同的MTC组往往存在于相同的区域和/或具有相同的MTC特征和/或属于相同的MTC用户。在设备初始化过程中，还将根据每个MD的通信能力、通信链路质量、存储状态和电池状态，选择群组组长。当每个群组中的MD注册到网络时，执行完整的认证过程并且从密钥产生中心KGC获得私钥和公钥。KGC可以整合进HSS。KGC计算，其中均为两个随机大素数，KGC生成私钥对满足，然后选择生成元，该生成元在中具有最大阶，并且选择两个哈希函数和。最后KGC发布主公钥以及系统参数，并秘密保存私钥。假设是MTC组成员，那么当每个成员注册到网络的时候，需要执行下述流程：











步骤1：。选择随机数，将作为私钥，并且计算，然后发送公私钥请求消息给HSS/KGC，这个消息中包含自身身份、和，这些信息被和HSS/KGC之间通过EPS AKA生成的共享密钥所加密。

步骤2：。HSS/KGC接收到上述消息后，执行下述步骤：


（2.1）当第一个MD注册到网络时，HSS/KGC选择m个随机数，并且计算一系列不可链接临时组标识。



（2.2）针对每个设备，HSS/KGC选择m个随机数，然后计算一系列不可链接临时标识。



（2.3）HSS/KGC计算，将其作为的临时公钥。






（2.4）当HSS/KGC接收到来自所有的请求消息后，对每个临时群组标识，计算相应的群组临时公钥。然后，使用对进行加密后发送给每个，另外，HSS/KGC建立并存储MTC群组的身份列表，如表10.4所示。
表10.4 MTC群组身份列表
	群组ID
	群组临时ID
	群组临时公钥
	群组成员ID/成员临时ID

	
	
	
	

	……
	


	GID
	

	

	

	……
	


	
	

	

	

	……
	


	
	……
	……
	……
	……
	……

	
	

	

	

	……
	










每个eNB执行和在初始认证阶段中相同的流程。在eNB被成功验证后，eNB选择随机密钥作为私钥，并且计算，然后发送，给HSS/KGC，这些元素被封装在IKEv1[17]认证消息中。HSS/KGC接收到该消息后，派生eNB的公钥，并且发送给eNB。

在该方案中，所有的公钥被保存在HSS/KGC中，一旦怀疑公钥的有效性，或eNB可以直接向HSS/KGC发送公钥验证请求消息，请求确定公钥的有效性。
（2） 群组切换认证阶段

当MTC群组从源eNB1切换到eNB2，需要执行下述组切换认证流程。为了确保整个MTC群组实现安全切换，采用多重签名方案和AMAC方案来实现MTC群组和新基站之间的相互认证和密钥协商。令。具体切换认证步骤如下：

步骤1：当MTC组移动到eNB2的范围内，每个设备执行下述流程：








（1.1）选择随机数并且计算，然后选择未使用的临时身份标识和对应的临时组标识，并且广播，和给其他n-1个MD（其中包括组长）。需要注意的是这个步骤可以在MTC组切换到新基站前实现预执行。









（1.2）接收到其他n-1个MD的后，计算和，然后计算，并且发送给，其中是eNB2的网络接入标识符。





步骤2：接收到所有的后，计算并且发送认证请求消息给eNB2。
步骤3：eNB2接受到上述消息后，执行下述流程：






（3.1）首先检查是否有效，然后计算和，从而验证是否成立。若验证有效，那么eNB2认证整个群组并且执行下述步骤，否则，发送认证失败消息给。




（3.2）选择随机数并且计算，然后计算。




（3.3）发送认证回复消息给，然后计算和每个设备之间的会话密钥。

步骤4：接收到eNB2的认证回复消息以后，广播这条消息给组内其他设备MDs。

步骤5：每台设备接收到广播消息后，执行下述步骤：




（5.1）检查等式是否成立，若验证通过，那么信任eNB2并且执行后续步骤，否则，向发送认证失败消息。



（5.2）计算会话密钥和。



（5.3）最后发送给用于实现密钥确认。



步骤6：接收到所有后，计算，并且发送该值给eNB2。


步骤7：eNB2接收到后，验证该值。若验证成功，那么eNB2确认所有生成了相同密钥。
（3） 身份追溯阶段




为了追溯MTC群组，eNB2发送临时身份标识和临时群组标识给HSS/KGC。HSS/KGC接收到消息后，根据数据库来寻找对应的并且计算等式来获得真实群组标识。




一旦得到，MTC群组将会被追溯。如果HSS/KGC需要进一步获得每个MD的真实身份标识，那么它可以找到相关并计算下式来获得：
本方法的安全性分析如下。
1） 相互认证与密钥协商





在该方案中HSS/KGC可以基于多重签名和ElGamal签名技术实现MTC群组和eNB2之间的双向认证。为了通过eNB2的验证，群组中每个设备MD利用自己的私钥产生一个签名，然后将这些签名累加生成一个多重签名，eNB2可以利用公钥GPK实现对多重签名的验证。每个设备MD会接收到eNB2利用自己私钥产生的签名，并利用对继续验证。由于Multi-Decisional Diffie-Hellman (M-DDH)问题的困难性，敌手不可能知晓MD和eNB2的私钥，所以不能伪造双方的签名。因此该方案可以实现双向认证。执行完双向认证后，MD和eNB2会利用DH算法协商出会话密钥，基于DH问题的困难性，该方案可以实现安全密钥协商来保护eNB2和MD之间的通信。
2） 抵抗重放攻击
无论MTC群组何时移动到eNB2的覆盖范围内，MD和eNB2会生成新的随机数，由于会话密钥是基于新随机数产生的，从而可以抵抗重放攻击。
3） 抵抗伪装和中间人攻击


由于会话密钥的安全性是基于DH问题的困难性，所以中间人敌手不可能利用MD和eNB2之间公开通道中的信息来计算得到会话密钥。没有eNB2或MD的私钥，敌手不可能伪装一个有效的多重签名和ElGamal签名。因此方案可以抵抗伪装攻击。进一步地，基于多重签名的优势，MTC群组中的所有设备MD需要对含有和所有成员临时标识的消息进行签名，并且群组组长会对该签名进行验证。所以不属于该群组的其他合法设备不能通过对该消息签名来伪装成该群组设备来欺骗eNB2或EPC。
4） 抵抗信令风暴

在上述方案中，群组组长会将MTC群组发出的大量切换请求消息聚合成一条请求消息，并将这条消息发送给eNB2。另外，eNB2仅需计算一个签名并通过一条信令消息发送给群组组长。该方案不需要联系类似于MME和HSS的其他第三方，只需要3次握手便可实现和eNB2之间的认证。所以该方案可以大大简化信令成本并且避免信令风暴问题。另一方面，eNB2采用多重签名和AMAC技术可以同时实现对所有群组成员的认证，并且快速建立会话密钥。所以该方案可以减轻eNB2的负担，并且在没有切换请求限制的情况下确保MTC用户的QoS要求。
5） 身份隐私保护


由于方案利用未知的随机数作为每个MD的临时身份和临时群组身份，攻击者或其他eNB不能获取到MD的真实身份和真实群组身份。另外，在群组认证切换过程中每个MD会被分配新临时ID和新临时群组ID。任何敌手不能通过窃听MTC群组和eNB2之间的信道来链接临时标识。进一步地，临时群组公钥是利用随机数和临时群组标识生成的，并且该临时群组公钥在每次群组切换认证过程中得到了更新，任何敌手不能得到，所以除了HSS/KGC以外的任何人无法追踪MTC群组移动轨迹。
6） 可追踪性
在争议场景下，HSS/KGC可以利用存储的随机数及其私钥和临时身份来揭示MTC组的真实身份。因此，一旦签名有争议或其他有争议的事件发生，HSS/KGC能够追踪到MTC组。
7） 抵抗内部人攻击和DoS攻击






MTC群组的其他内部MD由于没有关于的正确随机数，所以不能获得的会话密钥，从而不能伪装成来欺骗eNB2或者EPC。所以该方案能够抵抗内部人攻击。另外，群组组长可以通过验证每个签名来认证设备，所以任何攻击者不能通过制造大量无效签名来向eNB和EPC发动DoS攻击。
10.4.2.3 针对5G异构网络间mMTC设备高效的群组切换认证协议
本小节介绍一种应用于5G网络、针对mMTC设备的安全高效群组切换认证及重认证协议，该协议适用于mMTC设备同时漫游至新网络的情形。该协议包括四个阶段：LTE-A网络中的群组初始接入认证阶段（GIAA），LTE-A向WLAN的群组快速切换认证阶段（L2WGFHA），WLAN网络中群组本地重认证阶段（WGLR），以及群组成员更新阶段。当组成员注册到LTE-A网络时将会执行GIAA阶段，当组成员首次移动到WLAN网络，并且再次访问WLAN网络时，将会分别执行L2WGFHA和WGLR阶段。该协议中使用的符号定义见表10.5。
表10.5 符号说明
	符号
	符号拥有者
	含义

	

	MTC群组与HSS
	X的群组ID/预共享组密钥

	

	MTC群组与HSS
	LTE-A网络中X的群组临时密钥

	

	MTC群组与MME
	LTE-A网络中X的群组临时ID

	

	MTC群组与HSS
	WLAN网络中X的群组本地ID/群组本地密钥

	

	
MTC群组与
	WLAN网络中X的群组切换ID/群组切换密钥

	

	MD和HSS
	x的私有ID/预共享密钥

	

	MD和HSS
	LTE-A网络中x的会话密钥

	

	MD和MME
	LTE-A网络中x的临时ID

	

	MD和HSS
	WLAN网络中x的本地ID/本地密钥

	

	
MD和
	WLAN网络中x的切换ID/切换密钥

	

	MD和AP
	WLAN网络中x的会话密钥

	

	HIU
	

用于产生和的秘密参数

	

	HSS
	允许执行WGLR

	

	All
	消息认证码函数

	

	All
	密钥派生函数

	

	
,HSS
	预定义的聚合时间窗口


（1） 群组初始接入认证阶段（GIAA）













当mMTC设备想要在LTE-A和WLAN之间漫游时，这些设备首先需要注册到LTE-A网络中。由于Lai等人[18]使用了聚合MAC技术，其提出的方案具有优异的性能，所以使用该方案作为mMTC设备注册网络的认证方案。在所提认证方案中，每个MD有一个私有标识和预共享密钥。另外大量MDs根据特定原则组建成群组，依据通讯能力、计算资源、存储资源和能量续航来选出群组组长。拥有一个与HSS共享的预定义聚合时间窗口。在MTC群组成功接入LTE/LTE-A网络后，每个和HSS/MME共享一个会话密钥，然后MME产生一个群组临时标识，为每个生成临时标识，并且将和安全传输给。
（2） 群组快速切换认证阶段（L2WGFHA）


当MTC群组G1首次从LTE-A网络漫游到WLAN网络时，将会执行本阶段过程。通过这个协议，群组中的每个MD会与共享一个本地密钥LK，群组与共享一个本地密钥GLK，这些密钥可以用来实现WLAN同类型切换时的重认证过程。本阶段具体流程如下：




步骤1：，具体内容为：每个MD发送临时组ID，也就是和给。









步骤2：，具体内容为：接收到内的消息后，计算，以及。最后发送给MME。











步骤3：MMEHSS：AKA Identity，具体内容为：MME接收到的消息后，MME首先使用接收到的消息和计算，并判断它和接收到的是否相等。若相等，那么MME确信是合法的，否则忽视该消息。然后MME根据和寻找正确的和每个MD的标识，然后发送和MTC群组标识给HSS。








步骤4：HSSHIU：认证请求；具体内容为：HSS接收到上述消息后，检查、、、…、是否有效，然后选择新随机数并发送给HIU。





步骤5：HIUHSS：认证回复；具体内容为：HIU产生新随机数和秘密参数，然后发送使用HSS公钥加密后的密文给HSS。








步骤6：HIU：转发Data1。具体内容为：该步骤6与步骤5同时进行，HIU产生签名值并且使用的公钥加密，最后发送密文给。















步骤7：HSS：转发Data2；具体内容为在接收到HIU的认证回复消息后，HSS使用自身私钥对该消息进行解密，并且验证。若验证成功，那么HSS相信HIU是合法的，并且计算组密钥，组标识，本地密钥和本地临时标识。HSS利用自己的私钥产生签名值，并且使用的公钥加密这些密钥和参数，最后发送密文给。







步骤8：在接收到HSS和HIU的消息后，首先解密这些信息并且计算组切换密钥，组切换标识，切换密钥，切换标识。最后，存储这些信息用于后续切换认证。







步骤9-10：HSSMME，MME：AKA通知；具体内容为：HSS使用密钥加密并且借助MME转发密文给。











步骤11：接收到来自MME的消息后，将其转发给所有MD设备。然后每个群组设备MD重新计算，，，，，，，和，并存储。然后MTC群组设备和开始执行下述相互认证流程：


步骤12：，：身份请求；具体内容为：AP广播身份请求消息给所有设备MDs。





步骤13：：身份回复消息；具体内容为：每个设备MD发送切换群组标识和给。









步骤14：：群组标识回复消息；具体内容为：接收到所有的之后，计算，并发送和必要参数给。
















步骤15：：群组挑战请求消息;具体内容为：接收到来自的消息后，首先利用密钥验证。若验证成功，那么可以相信该消息是来自于合法的，这是因为合法的用户才能拥有；否则，忽视该消息。验证成功后，生成新随机数并且计算。最后发送给。






















步骤16：：群组挑战回复消息；具体内容为：接收到的消息后，将发送给所有群组设备MDs。然后每个设备利用密钥验证和是否有效。若验证失败，那么中止认证过程。否则，可以成功认证，因为只有合法的才能派生密钥并计算有效的。然后每个设备计算，并发送给。最后产生，并发送给。








步骤17：：成功接入消息；具体内容为：当接收到挑战回复消息后，利用检验是否有效，若验证成功，那么信任MTC群组，然后递减，并发送成功接入消息给AP。否则，中止认证过程并将接入失败提醒消息发送给HSS。



步骤18：：成功提醒消息；具体内容为：AP接收到上述成功接入消息后，存储用于产生密钥并且发送成功提醒消息给群组设备。




步骤19：当每个设备接收到成功提醒消息后，递减并使用计算共享密钥。
（3） WLAN网络群组本地重认证阶段（WGLR）

当群组设备由3GPP网络移动到WLAN网络中，需要执行群组本地重认证过程，通过这个协议，MTC群组和可以在无需联系归属网络的情况下，实现相互认证和密钥协商。这个阶段具体流程如下：




步骤1：：EAPoL启动消息；具体内容为：当MTC群组连接到WLAN网络中的新，发送EAPoL启动消息给旧来启动切换流程。






步骤2：，：身份请求消息；具体内容为：广播身份请求消息给，然后再给所有设备。




步骤3：：身份回复消息；具体内容为：每个设备发送切换群组标识给。






步骤4：：群组身份回复消息；具体内容为：在接收到后，发送给。





步骤5：：群组身份回复消息；具体内容为：转发群组身份回复消息给。








步骤6：：群组挑战请求消息；具体内容为：接收到消息后，生成新随机数并使用群组切换密钥计算，然后发送给。


















步骤7：：群组挑战回复消息；具体内容为：接收到来自的消息后，转发该消息给所有群组设备，然后每个设备使用密钥验证，若验证无效，那么中止重认证流程，若验证有效，那么成功被验证，计算后发送给，最后计算并发送给。

















步骤8：：切换命令消息/；具体内容为：接收到消息后，利用验证，若验证有效，那么群组设备被成功验证，然后递减并计算新的，，和，然后发送切换命令消息给所有设备，另外发送带有的切换命令消息给。若验证失败，那么中止验证过程，并且向HSS发送失败消息。











步骤9：在接收到消息后，递减并采用类似的计算方式计算新的，，和，然后每个和利用计算共享密钥。
（4） 群组成员更新阶段
如果某个群组成员被偷窃或俘获，或者MTC用户想要加入新设备或删除旧设备，HSS需要执行群组成员更新流程。
若HSS接收到更新群组成员请求消息来删除某个群组成员，那么HSS执行下述群组成员更新流程：




步骤1：HSS生成新随机数并产生新群组密钥和群组标识，然后删除相应的设备标识从而更新群组列表。

步骤2：HSS使用所有群组成员的密钥加密群组密钥和群组标识。

步骤3：HSS使用新群组密钥和群组身份标识来执行GIAA流程，并且发送群组认证数据回复消息给新群组中的每个设备。


步骤4：当新群组中的每个设备接收到该消息后，利用自身私钥对其解密并获得新群组密钥和群组标识。然后用新群组密钥和新标识替换旧密钥、旧标识。
若HSS接收到更新群组成员请求消息来添加某个群组成员，那么HSS执行下述群组成员更新流程：

当新设备MD注册网络时，HSS检查其位置和MTC特性，若它满足MTC群组的特性或HSS接收到群组成员更新请求，那么HSS将该设备标识添加到群组列表中，并且使用该设备私钥加密群组密钥和群组标识，随后将密文发送给MME，若MD的注册认证过程是有效的，那么MME将密文发送给MD。
本方法的安全性分析如下。
1） 相互认证


























在L2WGFHA中，MTC群组和通过计算和检验和来实现相互认证。当被验证通过时，每个MD可以确信是合法的。当被验证通过时，可以确信MTC群组是合法的。这是因为和分别是由和派生而来。这些密钥是由、和秘密参数派生而来的，参数仅由MD和/HSS共享。所以只有合法的MTC群组设备MD和才能计算有效的和。在WGLR中，MTC群组和通过计算和检验和实现相互认证。和分别是由和派生而来。这些参数仅由MD和共享。
2） 抵抗重放攻击








通过利用随机数和计数器，上述方案可以抵抗重放攻击。在L2WGFHA中，随机数和计数器被用来确保认证消息的新鲜性。另外，所有密钥和都是利用新鲜随机数和衍生而来，从而能够抵抗重放攻击。在WGLR中，类似于L2WGFHA，认证消息和所有密钥都基于随机数和计数器而产生。
3） 抵抗中间人攻击



在上述方案中，由于MTC群组和MME/实现了相互认证，MD和AP之间生成了会话密钥，所以可以使用密钥对MTC群组和MME/之间的载荷进行加密保护，从而防止通信内容被敌手窃听。另外，通过使用消息验证码技术，上述方案可以确保重要消息的完整性和真实性以及验证通信对方的真实性，所以任何敌手不能实施中间人攻击来威胁该方案。
4） 抵抗内部伪装攻击








在上述方案中，MTC群组成员MD会与分别协商各自的会话密钥，任何MDs不可能伪装成其他成员去欺骗。在L2WGFHA和WGLR中，和AP之间的会话密钥基于而生成。由于和基于每个MD的派生而来，MTC群组任何内部成员不可能获得其他成员的会话密钥来发送内部伪装攻击。
5） 身份隐私保护
上述方案可以使用临时标识来实现身份隐私保护。一旦建立了第一个临时ID，任何敌手不可能知道MTC群组成员设备的真实ID。在L2WGFHA和WGLR中，MTC群组标识GLID或GHID均是临时标识，每个MD的标识LID或HID均是临时的，在每个认证会话中，GLID/LID会通过随机数实现更新，所以任意敌手不可能通过猜测或解密GLID/LID来知道并追踪每个MD或者MTC群组。另外，GHID/HID也会通过随机数实现更新，所以任意敌手不可能通过猜测或解密GLID/LID来知道并追踪每个MD或者MTC群组。
6） 密钥协商









在上述方案中，MTC群组成员设备将分别和AP建立各自的会话密钥。另外，该密钥基于和衍生而来。由于和基于每个MD的派生而来，同时由于仅由MD和HSS共享，所以其他节点不可能计算出和。所以该方案能够实现安全密钥协商。
[bookmark: _Hlk132561252]10.4.3适用于5G NB-IoT的大规模设备快速认证与数据传输方案
随着未来5G NB-IoT的快速商用进程，海量NB-IoT设备的并发接入容易导致严重信令拥塞，如果NB-IoT设备使用传统的普通终端的接入认证和数据传输方案来实现小额数据的安全传输，可能会产生大量的信令和通信开销，同时现有5G AKA中基于公钥加密技术的身份隐私保护技术不适用于计算资源和能量有限的物联网终端。因此，如何让海量的NB-IoT设备快速并安全的接入到移动网络中便成为当前一个亟待解决的挑战。
围绕5G海量NB-IoT设备的快速认证与安全传输问题，本节主要介绍基于聚合签密的快速接入认证和数据传输方案[28]、抗量子的快速接入认证与数据传输方案[29]以及抗物理攻击的快速接入认证与数据传输方案[16]。上述方案在实现海量NB-IoT设备安全接入的同时，能够解决网络侧的信令风暴问题，并且利用5GS控制面优化方案在相互认证，实现小额数据的安全传输，减少冗余的信令开销，适用于资源有限的NB-IoT设备。相比现有标准认证协议，具有更强的安全属性。针对相同的NB-IoT接入场景，上述方案聚焦于不同的安全问题。第一种方案在保障认证和密钥协商的同时，能够实现不可否认性，并且避免证书的复杂管理和私钥托管的局限性。随着量子计算机的快速发展，量子攻击也成为一种主要的密码协议攻击手段，因此第二种方案考虑了未来的量子攻击，具有重要的研究价值。第三种方案主要针对一些部署于固定位置的NB-IoT设备，能够抵御潜在的物理攻击，并且具有较高的轻量性，非常适合资源受限的NB-IoT设备。
[bookmark: _Toc67399470]10.4.3.1基于聚合签密的快速接入认证和数据传输方案

无证书聚合签密技术可以将不同用户生成的不同消息的签密信息聚合为聚合签密信息，不仅可以保证信息传输的机密性和认证性，还可以降低信息传输的功耗，因此可以应用于大规模设备场景中的多对一通信。但是，现有的无证书聚合签密方案都采用双线性配对运算，这会导致较低的计算效率。为了解决这一问题，本节介绍一种针对海量NB-IoT设备的基于无证书聚合签密技术的快速认证与数据传输方案，通过改进[30]提出的基于无证书聚合签密方案，能够在不牺牲其安全性的前提下适应未来5G网络中海量NB-IoT设备的场景要求。例如，本方案将NB-IoT组标识添加到“密钥分发”过程中，并且通过将“密钥分发”过程添加到每个NB-IoT设备中并生成新的组临时密钥GTK。在此过程之后，AUSF分别将部分私钥发送给NB-IoT设备与网络侧AMF。当NB-IoT设备需要进行接入到核心网并进行数据传输时，网络侧AMF同时完成与一组NB-IoT设备的相互认证与数据传输过程，并在每个NB-IoT设备和AMF之间建立了基于Diffie-Hellman（DH）密钥协议的独特会话密钥SK，实现相互认证与下行数据的安全传输需求。
在本方案中，同一区域中具有相同或相似属性的大规模NB-IoT设备构建为NB-IoT固定或临时组，然后选择群组组长（Group Leader，GL）。当多个NB-IoT设备同时启动对5G网络的接入认证过程时，所有组成员的访问认证信息和加密的敏感数据将由GL进行聚合。然后，GL将聚合接入身份认证信息发送到5G核心网络，以便网络可以根据GL生成的无证书聚合签密同时检查整个NB-IoT组的有效性。本节方案可以在执行接入认证过程中同时实现安全数据传输，而无需实施两个独立的过程，而且还提供了包括身份隐私保护和不可否认性在内的强大的安全保护。
本节介绍的基于聚合签密的快速接入认证和数据传输方案所使用符号如表10.6所示。该方案可以分为下面两个阶段：初始化阶段和基于群组的接入认证和数据传输阶段，详细介绍如下： 
[bookmark: _Toc66291453]表10.6 符号说明
	符号
	符号定义

	

	
哈希函数

	

	
哈希函数

	

	
哈希函数

	

	
哈希函数

	Q
	一个k比特大小的素数

	G,P
	循环群G与群G的生成元P

	

	系统的私钥和公钥

	

	用户的私钥

	

	用户的公钥

	

	NB-IoT设备

	

	NB-IoT设备与AMF间的会话密钥

	TS
	时间戳


[bookmark: _Toc67399473]1.方案初始化阶段
a.系统初始化阶段：











定义阶为素数的循环群G，P为群G的一个生成元。然后选择三个密码安全散列函数：，，。其中和是输入内容的比特长度。最后，AUSF选择一个随机数作为主密钥，计算系统公钥，然后发布作为系统参数，保密主密钥。
b.群组生成阶段：


在此阶段中，属于同一位NB-IoT用户、具有相同位置、相同功能或其他相同特征的大量NB-IoT设备将构建为一个NB-IoT群组，接着，供应商将根据设备相应的能力（例如每个NB-IoT设备的通信能力，存储状态和电池状态等）来为每个NB-IoT设备群组选择一位组长GL。该组组长将同时或几乎同时被激活以通过3GPP 5G网络接收或传输敏感数据到NB-IoT用户。每个NB-IoT组具有私有群组身份标识与组密钥，它由供应商预先存储在NB-IoT组中的每个NB-IoT设备和AUSF之间。
c.密钥分发阶段






步骤1：随机选取秘密值，计算公钥，然后通过接入网基站gNB向5G核心网实体AUSF发送包含身份、组身份标识和公开参数的密钥请求消息。











步骤2：AUSF收到设备的密钥请求消息后检查收到的和，以确认是否为有效的成员或者是的组成员，随后，AUSF计算临时组密钥，其中是在NB-IoT组，AMF与AUSF中保密的安全散列函数，同时，AUSF随机选取，然后计算，和。



步骤3：每个的私钥设置为，公钥设置为。

网络侧AMF的密钥分发阶段与用户侧类似，具体如下：





步骤1：AMF随机选取秘密值，计算公钥，然后向核心网AUSF发送包含身份，和公开参数的密钥请求消息。




步骤2：AUSF收到AMF的密钥请求消息后，随机选取，然后计算，和。


步骤3：AMF的私钥设置为，公钥设置为。
[bookmark: _Toc67399474]2.基于群组的接入认证与数据传输阶段
在这个阶段，在NB-IoT组与AMF之间秘密传输上行链路和/或下行链路数据的同时，整个NB-IoT组可以实现与AMF相互认证。当NB-IoT组被激活并请求连接到网络去发送或接收数据时，所有组成员的加密数据和相关认证信息（即签密结果）由GL聚合以生成聚合签密。然后GL发送聚合签密结果和其他相关参数发送给AMF，以便AMF可以基于由GL生成的聚合签密来一起验证整个NB-IoT组的合法性。为了保证下行数据的安全性，本文在每个NB-IoT设备和AMF之间建立基于Diffie-Hellman密钥协议的独特会话密钥。然后，AMF通过使用其私钥生成签名，并将加密后的下行数据发送给NB-IoT组。最后，NB-IoT组通过验证签名来检查AMF的有效性，并通过使用不同的会话密钥来解密下行链路数据。如图10.18所示，该过程详细说明如下：


[bookmark: _Toc66291562]图10.18 基于聚合签密的群组认证与数据传输阶段流程图




步骤1：每个随机选择，然后计算并将发送给其余n-1个群组成员，同时计算下列公式：

		

		

		

		

		

		






若终端想发送数据，包含的签密结果以及其它必要参数嵌入到接入请求消息中并发送至GL。
步骤2：GL在收到接入请求消息后计算下列公式：

		

随后验证等式是否成立，若等式成立，则计算公式1-8：

		

然后GL将聚合接入请求消息发送给网络侧AMF。
步骤3：AMF在接收到聚合接入请求消息后，计算下列公式：

		

		

		

		

		

		


然后AMF验证等式1-14是否成立，若等式成立，则认为此聚合签密是有效的，AMF将认为这一NB-IoT群组是合法的并且传输的数据是有效的。随后AMF随机选择并计算。然后AMF计算下列公式：

		

		










这里是一个成功标识符。当AMF需要传输下行数据时首先为每个终端生成一个会话密钥与组会话密钥。然后利用密钥加密各不同的下行数据或者利用密钥GSK加密相同的下行数据。然后生成聚合请求响应消息并将其发送至GL。


步骤4：GL将聚合接入响应消息广播给每个。然后，每个通过等式（1-17）验证AMF是否合法：

		





[bookmark: _Toc67399475]若验证通过且有下行数据需要接收，则会生成会话密钥或组会话密钥来解密或以获得下行链路数据。
3.对方案流程的相关讨论
在实际的应用场景中，NB-IoT设备可能存在故障、被劫持、并被攻击者盗用等情况。 另外，NB-IoT用户可能希望在NB-IoT组中增加/减少新的/旧的NB-IoT设备。例如，在智能电表场景中，建筑物中的所有智能电表都可以组成一个组。当建筑物内某个人的电表被毁坏或新用户进入建筑物时，该组便需要更新。为了实现动态的群组成员更新，本文可以使用方案[27]提出的动态群组成员管理机制。在该方案中，AUSF将执行组成员更新过程以完成新的/旧的NB-IoT设备加入或退出。
此外，本节所介绍的方案也可以扩展到设备接入和数据传输场景。即使大量的设备不属于同一个用户或拥有相同的功能，也可以构建一个临时组来同时实现接入认证和数据传输。为了进一步简化设备信令流程，满足大规模并发处理的需求，许多固定组可以形成一个大的临时组。假设有很多设备或固定组通过采用基于匿名属性的组设置机制[31]，它们基于相同的属性（例如，位置，触发时间，在相同安全级别传输数据等）形成了一个临时组。然后，可以将部署在5G无线接入网中的基站或新的信令汇聚网关视为临时组的汇聚节点，完成GL的任务。由于雾计算技术已被视为新的5G网络体系结构之一[32]，以使基站或接入点能够进行计算和处理，因此汇聚节点可汇聚来自临时组的接入请求消息，并生成聚合签密。
本方法的安全性分析如下。
1） 相互认证






上述方案可以实现NB-IoT设备群组与AMF之间的相互认证。在AMF对每个进行认证的过程中，合法签密结果、和仅由有效的生成，因此GL将计算正确的聚合签密结果。如果没有秘密私钥，那么任何对手都无法获得有效的签密和聚合签密结果。另外，每个终端可以通过使用其私钥生成数字签名来对AMF进行认证。
2） 数据的保密性与完整性





为了安全地传输或接收数据，每个基于无证书聚合签密技术对上行数据进行加密和完整性保护。只有合法的能够通过使用其私钥和AMF的公钥来获得正确的签密，并且合法的聚合签密结果将由GL生成。只有合法的AMF才能使用其私钥和每个的公钥来解密和验证聚合签密结果。另外，下行链路数据会通过每个和AMF之间的会话密钥或者NB-IoT组与AMF之间的秘密群组会话密钥来加密。会话密钥是通过使用椭圆曲线Diffie-Hellman算法生成的，该协议的保密性是基于计算Diffie-Hellman问题的困难性。群组会话密钥是通过使用仅存储在NB-IoT组、AMF和AUSF之间的密钥生成的。此外，上述方案还使用了数字签名来保护下行数据的完整性。
3） 抵抗典型攻击




上述方案通过将随机数加入生成的签密来抵抗重放攻击。此外，由于方案中的会话密钥是基于计算Diffie-Hellman问题生成的，因此任何攻击者都无法通过窃听公共值来获取会话密钥，这样便可防止中间人攻击。此外，任何攻击者在没有私钥的情况下无法伪造有效的聚合签名或数字签名以欺骗AMF或，攻击者因而无法发起伪造攻击。在本文的方案中，任何不可能使用不同的会话密钥来窃取的下行链路数据，因为的会话密钥是基于Diffie-Hellman算法而导出的。
4） 身份隐私保护






上述方案可以通过在每个会话中加密的身份和群组身份来提供身份隐私保护。通过上述方案，的身份信息和组身份信息被嵌入到上行数据中并通过使用接收方AMF的基于公钥的签密技术进行加密。如果没有接收方AMF的私钥，任何攻击者都不可能通过解密该消息来获取和，因此上述方案可以实现隐私保护。
5） 抵抗信令风暴
上述方案通过改进现有的无证书聚合签密技术，将来自大量NB-IoT设备的所有接入请求消息聚合为一个群组接入请求消息，该方案大大减少了信令消息，并简化了接入认证过程。同时该方案允许一组NB-IoT设备同时连接到网络，从而保证了接入认证的QoS要求。另外，此方案的数据传输过程已嵌入到接入认证过程中，从而不需要建立数据传输连接，这在很大程度上减轻了能量有限的NB-IoT设备和网络的负担。
[bookmark: _Toc67399485][bookmark: _Toc67399486]10.4.3.2抗量子的快速接入认证与数据传输方案
在上一小节中，通过改进现有的无证书聚合签密技术，提出了针对海量NB-IoT设备的快速接入认证与数据传输方案，该方案大大降低了网络的负担，简化了认证过程。然而，面对未来量子计算机的攻击，该方案仍然无法有效地抵御量子攻击。因此，如何在海量的NB-IoT设备接入认证和数据传输的环境下保证其有效地抵御量子攻击便成为当前又一个亟待解决的挑战。研究发现，使用格密码技术能够有效地抵御量子攻击的威胁，而现有的基于格上的密码体制大部分是以LWE问题为安全性依据的。BGV算法建立在LWE问题的难度之上，是目前效率最好的一种全同态加密算法，为了使此方案能够更好地适用于5G网络中的海量NB-IoT系统从而实现相互认证与身份隐私保护功能，同时降低计算成本以适用于资源有限的NB-IoT设备，因此需要对现有BGV方案进行简化与改进。
为了解决这一问题，基于无证书聚合签密思想，本节介绍一种针对海量NB-IoT设备的抗量子快速认证与数据传输方案，该方案通过改进现有的基于BGV的同态加密方案，以适应未来5G网络中海量NB-IoT设备的场景要求，并且具备抗量子攻击在内的安全性。具体地，由于原始方案并不具有聚合签密过程，为了使方案适用于群组认证场景，本文方案在原始方案的基础上增加了聚合签密步骤，即：每个NB-IoT设备的身份由群组组长（Group Leader，GL）来进行认证并将加密后的数据进行聚合，接着网络侧AMF通过认证群组组长GL的身份进而验证整个设备群组的有效性；为了防止数据被篡改或伪造，在方案中引入了时间戳字段TS；此外，由于原始方案并不具有相互认证过程，为了实现方案的相互认证过程，本文方案增加了在下行数据传输过程中网络侧AMF签密与NB-IoT设备验签的流程，以便实现NB-IoT设备对网络侧AMF的认证过程。本节方案能够在执行接入认证的同时实现安全数据传输，而无需实施两个独立的过程，而且还提供了包括相互认证、身份隐私保护与抗量子攻击的强大安全保护。
本节介绍的抗量子的快速接入认证和数据传输方案所使用符号如表10.7所示。该方案可以分为下面两个阶段：初始化阶段和基于群组的接入认证和数据传输阶段，详细介绍如下：
[bookmark: _Toc66291459]表10.7 抗量子的快速接入认证和数据传输方案符号说明
	符号
	符号定义

	

	NB-IoT设备数量

	

	两个素数

	

	系统安全参数

	

	
一个抗碰撞哈希函数：

	

	
一个环，定义为：

	

	
一个商环，定义为：

	

	两个离散的高斯分布

	

	NB-IoT设备身份标识

	

	NB-IoT设备组长身份标识

	

	AMF的身份标识

	

	NB-IoT设备

	

	NB-IoT数据单元

	GID
	NB-IoT设备组身份标识

	TS
	时间戳


[bookmark: _Toc67399488]1.方案初始化阶段
a.系统初始化
AUSF执行以下步骤来实现系统初始化，详细步骤如下所示：




步骤1：设定消息空间为，以及设定密文空间为，其中和是两个质数。

步骤2：指定一个抗碰撞的哈希函数：。


步骤3：随机选择一个，将设置为全局公共参数。





步骤4：按照高斯分布选择和，计算作为群组内第i个设备的加密公钥，且将第i个设备的加密私钥设置为。





步骤5：按照高斯分布选择和；计算作为群组内第i个设备的签名公钥，且将第i个设备的签名私钥设置为。



步骤6：发布公共参数并保留秘密，其中。
b.群组生成阶段

在此阶段中，属于同一位NB-IoT用户、具有相同位置、相同功能或其他相同特征的大量NB-IoT设备将构建为一个NB-IoT群组，接着，供应商将根据设备相应的能力（例如每个NB-IoT设备的通信能力，存储状态和电池状态等）来为每个NB-IoT设备群组选择一位组长GL 。该组组长将同时或几乎同时被激活以通过3GPP 5G网络接收或传输敏感数据到NB-IoT用户。每个NB-IoT组具有私有群组身份标识，它由供应商预先存储在NB-IoT组中的每个NB-IoT设备和AUSF之间。
c.密钥生成与发放

AUSF为每个，GL 和每个AMF分配一对公钥和私钥，详细步骤如下所示：





步骤1：对于网络侧AMF，AUSF选择并计算。然后，设置AMF的公钥为，私钥为。




步骤2：对于NB-IoT设备组组长GL ，AUSF选择并计算。然后，设置设备组组长GL 的公钥为，私钥为。







步骤3：对于每个NB-IoT设备，AUSF选择并计算。然后，设置的公钥为，私钥为。
[bookmark: _Toc67399489]2.基于群组的接入认证与数据传输阶段
在此阶段，方案将执行整个NB-IoT组与AMF之间的相互认证和数据传输过程，如图10.19所示，详细步骤如下：


[bookmark: _Toc66291572]图10.19 抗量子的相互认证与数据传输流程图


步骤1：每个NB-IoT设备准备要发送的明文数据，然后执行以下内容：

（1.1）随机选择。




（1.2）计算，其中并且。






（1.3）从中随机选择，然后计算，，和。




（1.4）每个NB-IoT设备生成自己的签名，并将和嵌入到访问请求消息中发送给GL 。
步骤2：当GL接收到该组中所有成员的访问请求消息后，将执行以下内容：

（2.1）首先通过等式验证签名，如果等式成立，则签名有效，并跳至下一步。否则，则认为认证不通过并将此签名丢弃。




另外，如果上述等式中和足够小，并且等式也成立。

（2.2）将收到的组内所有设备的密文聚合：。


（2.3）从中随机选择，然后计算下列公式：

		

		

			

		



（2.4）生成聚合签名，并将和嵌入到访问请求消息中发送给网络侧AMF。
步骤3：网络侧AMF在接收到聚合访问请求消息后，AMF执行以下内容：
（3.1）首先通过等式（2-5）验证签名，如果等式成立，则签名有效，并跳至下一步。否则，则认为认证不通过并将此签名丢弃。

		

另外，如果上述等式中的值足够小，等式（2-6）也成立：

		

（3.2）通过计算，AMF可以通过使用其私钥恢复m。也就是说，AMF可以恢复NB-IoT设备组发送的聚合明文数据m。

步骤4：在此时，若AMF需要发送下行数据时，则AMF准备需要发送的明文数据，然后执行以下内容：

（4.1）随机选择。



（4.2）计算，，并且。


（4.3）从中随机选择，然后计算下列公式：

		

		

		

		



（4.4）网络侧AMF生成自己的签名，并将和嵌入到访问请求消息中发送给GL 。


步骤5：在GL 接收到聚合访问身份认证响应消息后，GL 将聚合访问认证响应消息广播到每个NB-IoT设备。然后，每个NB-IoT设备实现以下操作：
（5.1）首先通过等式（2-11）验证AMF的签名，如果等式成立，则签名有效，并跳至下一步。否则，则认为认证不通过并将此签名丢弃：

		


另外，如果上述等式中和的值足够小，等式（2-12）也成立：

		



（5.2）每个NB-IoT设备获得AMF的密文后，可以通过使用其自己私钥恢复明文。也就是说，每个NB-IoT设备可以恢复网络侧AMF发送的明文数据。
本方法的安全性分析如下。
1） 相互认证

上述方案可实现NB-IoT设备组与AMF之间的相互认证。一方面，只有合法的可以生成合法的签密结果，从而由GL 生成正确的聚合签密结果。没有正确有效的私钥，攻击者将无法获得有效的签密和聚合签密。另一方面，NB-IoT设备可以通过验证AMF生成的签密来检查AMF是否合法。
2） 抵抗典型攻击
由于抗量子认证方案使用了格密码，因此方案可抵抗量子攻击。另外，任何攻击者都无法在没有获得私钥的情况下伪造合法的签密结果和合法的聚合签密结果，因此上述方案是不可伪造的。此外，上述方案在签密生成中添加了随机数，因此该方案可以抵抗重放攻击。
3） 身份隐私保护

本文方案中每个NB-IoT设备的身份是使用AMF的公钥加密和传输的。如果攻击者没有获得AMF的私钥，则该消息将无法解密，因此无法获得设备的身份信息。
4） 数据的保密性与完整性


上述方案使用密码加密技术来确保数据传输过程的安全性。没有AMF的私钥，任何攻击者都无法解密数据。同时，上述方案使用数字签名技术来确保数据传输过程中传输数据的完整性。只有合法的可以使用其私钥生成合法的签密结果并得出合法的聚合签密结果。只有合法AMF才能使用其私钥解密数据，并通过使用每个的公钥来验证聚合签密结果。
5） 不可链接性






在上述方案中，的不可链接性基于R-SIS问题的困难性。每个都使用其私钥创建服务请求消息。此外，由于存在抗碰撞的哈希函数H，因此没有任何有用的信息可以链接两个签名。之后，每个都会匿名发送相应的消息和签名。基于R-SIS问题的困难性，敌手很难确定两个签名和是否由同一私钥产生。也就是说，敌手无法决定两个签名是否来自同一。
6） 抵抗信令风暴
在GL 收到NB-IoT设备组的访问请求消息后，上述方案采用聚合签密方法将多个设备签密结果转换为聚合签密结果，然后AMF支持同时认证所有NB-IoT设备，从而无需依次认证单个设备。此过程可以大大减少信令开销并简化身份验证过程。另外，本方案中的接入认证和数据传输过程均是在不建立数据承载的情况下同时进行的，因此本方案可以大大减轻网络负担，避免发生网络拥塞情况。
10.4.3.3抗物理攻击的快速接入认证与数据传输方案
随着未来NB-IoT的快速商用进程，除了较为突出的问题，比如海量设备导致严重信令拥塞、甚至服务崩溃，NB-IoT场景也需要考虑设备的物理安全性，特别是IoT设备（简称为IoTD）在户外就很容易被接触访问，例如智能电表应用，因此它们更容易遭受侧信道或克隆等物理攻击，硬件上的秘密（如预先配置的对称密钥或私钥）可能更容易被对手以非法手段获取到，从而攻击者可以解密历史信息并伪装成目标设备，这对用户和服务商来说不是一件乐观的事。例如，被攻陷的智能水表将虚假的用水量转发到后端，从而迫使用户承担昂贵的定价；另外如果所有设备都配置了相同的密钥，那么攻击者也可以控制所有设备发起拒绝服务(DoS)攻击从而使网络崩溃，最终影响用户的正常生活。
为了解决上述问题，本小节介绍一种适用于NB-IoT大规模设备的基于物理不可克隆函数（PUF）的快速认证和数据传输方案。PUF芯片往往内嵌在IoTD中，PUF的输出可以视为与核心网的共享根密钥，从而实现相互认证和密钥协商，并基于PUF自身特性可以实现抗物理攻击。通过选定一个组长作为中继，对每个设备生成的所有认证请求进行聚合，将聚合后的消息转发到网元AMF，从而处理大量设备信令、避免信号拥塞、大大降低通信开销；另外，每个设备还需要发送截断码，从而方便网络侧也可以通过单个截断码找到虚假的设备节点，也就是说，一旦聚合码验证失败，那么网络侧可以通过检验相关截断码，有效地区分伪设备和真设备；最后，IoTD将认证信息连同应用程序数据一同发送给AMF，从而实现低延迟与节省功耗的效果。
本方案所使用符号如表10.8所示。该方案可以分为下面两个阶段：初始化阶段和基于群组的接入认证和数据传输阶段。详细介绍如下：
表10.8 基于PUF的快速接入认证和数据传输方案符号说明
	符号
	符号定义

	m
	群组的数量

	
	NB-IoT设备的数量

	CRP
	PUF的挑战响应对

	

	第i个NB-IoT设备

	
	AMF产生的随机数

	

	
属于内嵌PUF的挑战值

	

	
将作为PUF输入后的响应

	

	属于设备组长GL内嵌PUF的挑战值

	

	
将作为PUF输入后的响应

	

	
抗碰撞哈希函数：

	

或
	
设备或设备组长GL的伪身份标识

	

或
	
设备的伪身份标识

	

	设备群组身份标识

	

	组会话密钥

	

	
设备的会话密钥

	

	
由派生的秘密值

	

	
属于设备的加密应用数据

	

	设备组长产生的认证码

	

	AMF产生的认证码

	

	
设备产生的认证码

	

	
设备产生的截断码

	

	
所有设备的聚合码

	

	A的比特长度


1.方案初始化阶段















在系统初始化阶段，每个IoTD在出厂时都需要配置PUF芯片，同时每个设备在核心网注册时，每个设备需要产生一组挑战响应对并且存储。网络侧核心网设备UDM需要预先存储。在设备部署之前，属于同一用户、或者位居相同地理位置、具有相同功能的大量IoTD设备构成一个群组，并且基于计算能力、通信能力、以及设备续航等性能条件来选定该组的组长设备（Group Leader，GL）。为这一组选定一个秘密群组标识，每个设备成员预先存储各自身份，伪身份和所属群组标识。组长设备也需要存储群组标识，自身标识，以及伪身份。同时网络侧核心网设备也需要存储对应的，，，和。
2.基于群组的接入认证与数据传输阶段


	这个阶段中，设备组长GL需要提供有效的给网络侧，所以它会发起认证请求消息给AUSF/UDM，然后AUSF/UDM通过检查时间戳和认证码来确保请求消息来自于有效的群组，另外，AUSF/UDM从该群组中检索到所有，并且计算秘密值，并转发给AMF用于产生相应认证信息，AMF产生认证消息后需要返回给所有设备。在所有设备验证AMF回复的消息后，将认证信息和加密的应用数据一起发送给GL，后者聚合所有收到的消息，然后转发给AMF，之后AMF验证接收消息的合法性，并且将认证结果通知给AUSF/UDM。这个过程不仅实现了群组和AMF之间的双向认证，而且完成了密钥协商。流程图见图10.20。具体流程如下：


图10.20 抗物理攻击的快速接入认证与数据传输流程图






步骤1：设备组长GL产生时间戳和，并计算，最后发送认证信息给AUSF/UDM。该消息用于让网络侧验证该设备群组身份。
步骤2：AMF接收到上述消息后，对该消息进行透明转发给AUSF/UDM。









步骤3：AUSF/UDM接收到上述消息后，可以利用检索到所有组成员以及，其中，然后检索时间戳是否过期以及的有效性，时间戳的有效期可以由运营商自主设置；若时间戳和均有效，那么AUSF/UDM计算出，并生成新随机数。最后AUSF/UDM发送给AMF。







步骤4：AMF接受上述消息后，计算，以及会话密钥，组密钥，认证码。最后AMF发送认证消息给GL。
步骤5：GL接收到上述消息后，将其广播给每个组成员。


步骤6：所有组成员IoTD根据接收相应的消息，然后执行下述操作：


（6.1）使用预先存储的挑战值计算。

（6.2）计算。

（6.3）计算。


（6.4）计算以及。

（6.5）验证的有效性，如果有效，那么继续下述步骤，否则返回错误消息给AMF。

（6.6）当IoTD需要传输应用数据时，那么需要计算密文。

（6.7）计算自身认证码，该认证码同时能够保证消息的完整性。


（6.8）为了能够让网络侧判断出那个节点是恶意的，截取的前8bits，记为。




（6.9）产生新的伪身份用于下一次注册认证，可以注意到由于内部人不知道，所以其无法将关联到对应的。


（6.10）所有设备发送认证请求消息给GL，该消息中包含认证信息。


步骤7：GL接收到上述消息后，开始聚合所有消息中的认证码，也就是计算，最后生成并发送消息给AMF。



步骤8：AMF接收到上述消息后，AMF根据所有检索到对应的密钥和，然后执行下述步骤：


（8.1）与采用同样的方法分别计算。


（8.2）计算，并且判断等式是否一致。





（8.3）如果成立，那么AMF可以肯定所有设备是有效的，那么AMF忽略所有，并且使用解密，最后发送成功认证消息给AUSF/UDM。AUSF/UDM更新用于下一次认证。


（8.4）如果不成立，那么依次判断等式是否有效，若无效，那么AMF可以确定第i个节点是恶意的，若有效，那么AMF需要再一次请求这些有效节点的聚合认证码，因为有效的截断码不能充分证明该节点是可信节点。当这些节点再次将聚合认证码发送过来后，AMF继续验证聚合认证码，若有效那么AMF发送成功确认消息给AUSF/UDM，AUSF/UDM同样更新相应的。
步骤9：群组组长GL若接收到网络侧发送的数据，那么将其转发给所有IoTD，每个IoTD使用会话密钥或组密钥来解密下行数据。
本方法的安全性分析如下。
1） 相互认证和密钥协商








上述方案可以实现群组和AMF之间的相互认证，由于仅在GL和AUSF/UDM处共享，所以AUSF/UDM可以验证认证消息是否来源于GL。另外，由于仅在AUSF/UDM和之间共享，AMF可以从AUSF/UDM安全获得和。所以可以和AMF建立相同会话密钥。另外，AMF和可以协商出相同的组密钥。
2） 身份隐私保护





使用来标记每个设备，另外，AMF也使用来标记每个设备，作为毫无意义的字符串，任何人不能从推导出，所以上述方案可以抵抗隐私攻击。
3） 不可追踪性











在多次执行协议的过程中，与相同相关的信息只有。这意味着敌手可以根据和区分不同的和，在成功认证后，是由派生而来，并且依赖于和更新。所以敌手是不能将和任意不同的认证过程相联系起来。因此可以满足不可追踪性。
4） 抗物理和克隆攻击


方案中每个不需要保存任何秘密值，在每个和AMF之间的通信由于其传输的PUF挑战和响应值而被视为安全的。作为PUF的功能，本报告的协议可以防止物理和克隆攻击。
5） 无效组成员检测













每个需要发送，该值由截取得到，这意味着只有有效的才能计算出正确的。AMF可以计算出各自的，并截取前八位比特值得到，从而当聚合信息是无效值的时候可以使用来检查每个。也就是说，当计算出的和接收到的值不同、并且与接收到的值不同时，AMF可以检测出无效的。
6） 密钥确认








由于派生于相应的会话密钥和组密钥，当接收到的被检查是有效的，那么对应的可以确认AMF已经获得两个密钥。反之亦然。AMF可以确认已经计算出相应的和。所以方案可以实现密钥确认。
7） 信令完整性保护



本报告仅考虑GL和AMF之间的信令安全性。第一条认证请求消息被进行完整性保护，该值仅能被GL生成。认证响应消息被进行完整性保护，最后一条认证请求消息被进行完整性保护。所以该方案可以实现信令完整性保护。
8） 抗重放攻击



当GL发送的认证请求消息被敌手重放后，AUSF/UDM可以检查时间戳是否过期，即使时间戳被修改为有效期内，AUSF/UDM仍然可以验证认证码，从而抵抗重放攻击。当AMF发送的认证响应消息被敌手重放后，由于每次认证过程结束后会被更新，所以可以拒绝该消息。类似的，AMF可以拒绝来自于的认证请求消息。
9） 抗中间人攻击
方案中会话密钥是根据PUF挑战和响应值派生得出，这个响应值是秘密，另外PUF挑战和响应值不会在公开通道上传输，所以中间人敌手不能派生出会话密钥。
10） 抗内部人攻击







同一群组中的群成员有相同的和各自的、，即使群组成员获得相同的，他们不能获得和来计算相应的认证码，所以方案可以防止内部人伪装成或AMF。
11） 抵抗信令风暴
方案通过引入GL使用聚合方法使得大量接入认证请求消息聚合为一条请求消息，不仅使得AMF在同一时间能够同时认证设备群组，而且大大减少了信令数量和带宽成本。
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